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Алексей Кухаркин

За последние пару десятилетий компьютеризация стала обязательным
условием эффективности деятельности, а революция в информационных тех-
нологиях (ИТ) преобразила все стороны жизни человека. Но переход к ИТ на
базе вычислительной техники несет с собой не только огромные преимуще-
ства, но и новые риски, и возможные сопутствующие негативные послед-
ствия. В целом производственная, управленческая и другие стороны деятель-
ности организаций и предприятий представляются сейчас немыслимыми без
широкого внедрения прогрессивных цифровых ИT, а появляющиеся при этом
новые риски и угрозы требуют своевременного парирования.

толкнувшись с новыми вызова-
ми, в индустриально-развитых

странах в последние годы стали уде-
лять повышенное внимание пробле-
ме растущих угроз национальной бе-
зопасности, порождаемых недоста-
точной защищенностью информа-
ционных компонентов националь-
ной инфраструктуры от кибернети-
ческих атак, исходящих не только от
недружественных государств, но

даже от частных лиц. В государствах
стали изыскивать возможности для
проведения дорогостоящих широко-
масштабных организационно-тех-
нических мероприятий для нейтра-
лизации новых угроз.

Так, в Официальном заявлении
президента США Б.Обамы говорит-
ся о нарастающей тенденции роста
кибершпионажа и преступлений в
информационно-коммуникацион-
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ных сетях, включающих Интернет,
телекоммуникационные и компью-
терные структуры. Вследствие этого
угрозы федеральным информацион-
но-технологическим сетям вполне
реальны и серьезны, а кибербезопас-
ность становится высшим приорите-
том национальной безопасности
страны в XXI в.

Эксперты из Министерства
внутренней безопасности США так-
же считают, что архитектура нацио-
нальной цифровой инфраструктуры
страны, базирующейся в значитель-
ной степени на Интернете, далеко не
безопасна. Это подтверждается тем,
что в последние годы она многократ-
но подвергалась вторжениям, что
позволило хакерам красть деньги,
интеллектуальную собственность и
военную информацию.

Ежегодный ущерб американских
коммерческих предприятий от хи-
щений и разнообразных мошенни-
честв, совершаемых с помощью ин-
формационных технологий только
через Интернет, достигает 5–7 млрд
долл.; еще не менее 3 млрд теряются
из-за взломов и повреждений ло-
кальных сетей. Специально прове-
денные имитационные исследова-
ния скрытого проникновения в ин-
формационные системы военного
назначения, обычно лучше защи-
щенные, чем гражданские, показа-
ли, что в среднем в 88% случаев та-
кие атаки увенчались успехом и
лишь 4-5% попыток удаленного не-
санкционированного доступа были
своевременно обнаружены и пресе-
чены1.

Согласно результатам исследова-
ний авторитетной аналитической
организации RAND Corporation
(США), следует сосредоточиться на

защите критических компьютерных
сетей, так как в будущем, имея в виду
быстрое развитие кибертехнологий
и рост кибершпионажа, будет все
труднее предотвратить нападения
на важные гражданские и военные
объекты. По их оценке, ежегодный
ущерб, наносимый американским
информационным системам, состав-
ляет порядка 100 млрд долл.1

Подавляющее большинство слу-
чаев кибератак остаётся неизвест-
ным широкой публике2–4.

Вот перечень самых «резонанс-
ных» в мире крупномасштабных ки-
бератак:

– в 2007 г. в связи с народными
волнениями из-за переноса мону-
мента «Бронзовый солдат» в Таллине,
Эстония испытала хакерскую атаку
на правительственные сайты, функ-
ционирование которых было блоки-
ровано;

– в 2008 г. массированная кибера-
така на Грузию была произведена во
время военных действий против
Южной Осетии;

– в конце 2008 г. программный
червь проник в сеть сухопутных
войск США. Как следствие, при-
шлось запретить использование
сменных носителей информации (в
частности, дискет) в Министерстве
сухопутных войск, а затем и в мини-
стерстве обороны США. Вскоре вве-
ли соответствующие ограничения в
Национальном управлении США по
аэронавтике и исследованию косми-
ческого пространства (НАСА);

– в 2008–2009 гг. группа хакеров
из китайской провинции Сычуань на
протяжении 8 месяцев неоднократ-
но взламывала компьютеры высоко-
поставленных сотрудников Мини-
стерства обороны Индии и скачива-
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ла с них секретные документы. Спе-
циалисты, учитывая уровень квали-
фикации злоумышленников, а также
характер их целей, не исключают ве-
роятности того, что хакеры действо-
вали с ведома и одобрения китайско-
го правительства, что китайцы кате-
горически отрицают;

– в апреле 2009 г. пришло сообще-
ние о неизвестных хакерах, проник-
ших в сеть компании Lockheed Martin
(США), занятой разработкой новей-
шего истребителя 5-го поколения (Air
Force’s Joint Strike Fighter – JSF), и по-
хитивших терабайты информа-
ции;

– корпорация Google (США) вме-
сте примерно с 20 другими крупней-
шими компаниями подверглась ки-
бернападению со стороны Китая в
конце 2009 г.;

– вирусные атаки на ядерные
объекты в Иране в 2010-2011 гг.2–12

В материалах конгресса США ле-
том 2010 г. использована следующая
типизация кибератак:6,7 отказ обслу-
живания, распределенный отказ об-
служивания, инструменты взлома
(«отмычки»), логические бомбы, фи-
шинг, сниффер, «трояны», вирусы,
вишинг, «военное катание», «черви»,
«атака нулевого дня». Кроме того,
выделяют также киберугрозы, ставя-
щие целью захват контроля над ком-
пьютером, управляющим какой-
либо реальной инфраструктурной
или иной функциональной системой.

оявление сложных компьютер-
ных вирусов, способных прони-

кать в управляющие схемы объектов,
свидетельствует о том, что угроза ки-
бертерроризма в мире весьма реальна.

Об этом заявил президент компании
McAfee Inc. (США), занимающейся разработ-

кой антивирусного программного обеспече-
ния 4, добавив: «Когда становится известно об
атаках, нацеленных на жизненно важные
объекты инфраструктуры, которые способны
вызвать аварию на атомном предприятии, по-
является повод для серьезного беспокойства».

Участились случаи возникнове-
ния труднообъяснимых аварийных
ситуаций на предприятиях нефтега-
зовой и электроэнергетической про-
мышленности.

Одним из потенциально опасных
подозрительных инцидентов стало
внезапное, практически одновре-
менное нарушение работы сразу
двух американских АЭС (ноябрь
2010 г.).

Сначала из-за отказа дистанционно-управ-
ляемых систем охлаждения, утечек радиоак-
тивных вод и неисправности насосов первого
контура была на неделю остановлена АЭС в
штате Вермонт.

Меньше чем через час после этого проис-
шествия неожиданно взорвался и сгорел один
из мощных силовых трансформаторов на тер-
ритории АЭС в штате Нью-Йорк, что вызвало
аварийное отключение ее реакторов.

В обоих случаях были зарегистрированы
сбои компьютерных систем управления и не-
санкционированный удаленный доступ к про-
граммному обеспечению2.

К настоящему времени уже выяв-
лено несколько десятков новых ком-
пьютерных вирусов модульного
типа, наиболее опасным из которых
признан вирус (вернее, троянский
вирусный червь) Stuxnet, который
нанес вред иранской программе обо-
гащения урана на Бушерской АЭС и
производственном комплексе На-
танз по разделению изотопов ура-
на9, 10. Такие вирусы специально
предназначены для внедрения в про-
мышленные, энергетические и фи-
нансовые сети или для несанкциони-
рованного доступа к конфиденци-

П
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альной информации, а также для
удаленного осуществления опреде-
ленных вредоносных действий, на-
пример, вывода из строя оборудова-
ния автоматизированных систем уп-
равления технологическими процес-
сами (АСУ ТП).

Stuxnet относится к практически
не имевшему аналогов в прошлом
классу программного обеспечения,
разработанного на высокопрофесси-
ональном государственном уровне
для диверсионных кибернетических
атак. Он является результатом со-
вместной тайной работы большой
интернациональной команды специ-
алистов из США, Великобритании и
Израиля11.

В 2010 г. было зафиксировано проникно-
вение программы Stuxnet в сотни тысяч про-
изводственных компьютерных систем по все-
му миру, а к апрелю 2011 г. он был найден в
неактивизированном, но вполне работоспо-
собном состоянии в более чем половине ком-
пьютерных систем немецких энергетических
фирм и коммунальных служб. Подтвержде-
но также подобное же вирусное заражение
компьютерных систем во Франции, Индии и
многих других странах.

Этот вирус, выявленный в 2010 г.,
теперь уже не представляет очень
большой опасности. Однако по ана-
логии с ним могут создаваться гораз-
до более сложные и эффективные
инструменты вредоносного киберне-
тического воздействия, первым из
которых, возможно, стал полиморф-
ный компьютерный вирус модульно-
го типа с условным названием Stars,
об обнаружении которого заявили
иранские власти в апреле 2011 г. и
который мог быть нацелен против
новой секретной иранской програм-
мы по разработке опытного реакто-
ра для управляемого термоядерного
синтеза.

Существует точка зрения, что
Stuxnet является одним из первых
образцов высокоточного вирусного
оружия избирательного действия.
Быстро развивающееся «компьютер-
ное оружие» отличает относительная
дешевизна и простота применения,
скрытность использования, избира-
тельность зон поражения нацио-
нальных систем жизнеобеспечения и
прямая нацеленность на дезоргани-
зацию техногенной среды обитания
развитых государств, полагающихся
на технически прогрессивные сети и
системы электронной цифровой свя-
зи и автоматического управления.

системе киберобороны США
ключевые позиции занимают

профильные центры6. Основную
роль будет играть вновь создаваемый
Национальный центр кибербезопас-
ности (National Cybersecurity Center),
в задачи которого войдет координа-
ция шести других центров. Основ-
ные работы по осуществлению раз-
работанной программы повышения
эффективности противодействия
кибератакам на американские ин-
формационно-коммуникационные
сети и базы данных разворачивают-
ся под руководством Совета нацио-
нальной безопасности США в соот-
ветствии с комплексным секретным
документом «Всеобъемлющая ини-
циатива национальной кибербезо-
пасности» (The Comprehensive Natio-
nal Cyber Security Initiative).

Документ был подготовлен и принят к ис-
полнению во времена президента Д.Буша-мл.,
гриф секретности с него был снят президен-
том Б.Обамой6.

На реализацию «Инициативы» предполага-
ется израсходовать от 40 до 100 млрд долл.

В
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В целом предусмотрено проведе-
ние работ по 12 основным инициа-
тивным направлениям, которые дол-
жны стать ключевыми элементами
системы всесторонней защиты на-
ционального информационного про-
странства и определить основопола-
гающие черты общей комплексной
стратегии обеспечения кибербезо-
пасности США. Важнейшей задачей
должна стать защита баз данных от
всего спектра вероятных киберугроз.
Большое внимание уделено улучше-
нию профессиональной подготовки
специалистов в области информаци-
онной безопасности.

В настоящее время в США разво-
рачивают комплексную систему сле-
жения за кибернетическими атака-
ми на инфраструктуру страны9, 12,
создаваемую по программе, получив-
шей название «Безупречный гражда-
нин» (Perfect Citizen) и нацеленной на
обнаружение кибернападений на
частные американские компании и
правительственные агентства кри-
тически важного значения, напри-
мер, управляющие эксплуатацией
электрогенерирующих мощностей,
включая АЭС.

В соответствие с программой осо-
бое внимание будет обращено на
крупные, обычно старые, компью-
терные системы, которые в свое вре-
мя разрабатывались без учета выхо-
да в Интернет и без соответствую-
щих мер безопасности. Многие из
таких систем, которые широко рас-
пространены и эксплуатируются до
сих пор, принимают участие в управ-
лении всем – от оборудования в мет-
ро до авиадиспетчерских служб.
Впоследствии они были связаны с
Интернетом, что сделало их более
эффективными, но вместе с тем и

более уязвимыми перед кибернапа-
дением.

министерстве обороны (МО) США
отмечают эскалацию попыток

вторжения в компьютерные систе-
мы, сети и базы данных военного на-
значения, которые постоянно под-
вергаются кибератакам со стороны
иностранных спецслужб, а также
различных негосударственных струк-
тур, в том числе террористических,
и хакеров. Многие военные высоко-
го ранга рассматривают сложившу-
юся ситуацию как характерную для
состояния кибервойны. Большое
значение в информационной войне
придается Интернету, который ста-
новится мощным стратегическим
ресурсом.

МО США отведена лидирующая
роль в обеспечении информацион-
ной безопасности всей националь-
ной инфраструктуры, включая граж-
данскую и коммерческую. В составе
Объединенного стратегического ко-
мандования США в 2009 г. сформи-
ровано Киберкомандование (U.S.
Cyber Command), которое возглавил
по совместительству руководитель
Агентства национальной безопасно-
сти.

В своем официальном выступлении он со-
общил о том, что в распоряжении американс-
ких военных находится свыше 7 млн компью-
теров, объединенных в 15 тыс. сетей. Ежечас-
но фиксируется примерно 250 тыс. попыток
взлома этих систем – более 6 млн в сутки.
Национальные интересы подвергаются опас-
ности вследствие чрезвычайной уязвимости
компьютерных сетей и нарастающих угроз со
стороны других стран, террористов, крими-
нальных группировок и хакеров13.

Он утверждает, что «диверсии и вывод из
строя сетей сейчас возможны, и надо отно-
ситься к этому со всей серьезностью». Он за-

В
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явил о том, что до сих пор ущерб от хакерс-
ких атак был в основном экономическим, но
ситуация быстро меняется и не за горами то
время, когда кибертеррористы смогут угро-
жать системам жизнеобеспечения городов и
стран1.

В 2011 г. МО США выпустило до-
кумент Стратегия операций в кибер-
пространстве, в котором киберпрос-
транство трактуется как еще одна
сфера оперативной деятельности,
наравне с четырьмя известными
прежде (сушей, воздухом, водой, кос-
мосом). В «Стратегии» предлагается
увеличить финансовые и материаль-
ные ресурсы, вкладываемые в разви-
тие научно-технической базы кибер-
безопасности, а также в подготовку
профильных высококвалифициро-
ванных специалистов. Введено поня-
тие «информационное оружие», под
которым понимается арсенал средств
несанкционированного доступа к
информации и выведения из строя
электронных систем управления
противника.

В военных кругах США высказы-
вается даже предложение считать
США как бы находящимися в состо-
янии кибервойны14, хотя это мнение
не разделяют в Администрации пре-
зидента США. Разрабатываются
концептуальные положения по под-
готовке и ведению операций в кибер-
пространстве. По утверждению гла-
вы комитета начальников штабов ВС
США, кибератаки быстро перемеща-
ются в начало списка приоритетных
угроз. Эта угроза, сравнимая с ядер-
ной, должна, по его мнению, зани-
мать центральное место в американ-
ском военном планировании15. Со-
ставляются среднесрочные и долго-
срочные планы по созданию и совер-
шенствованию методов, аппаратно-

программных средств информаци-
онной самозащиты и нападения.
Выделяются инвестиции на проведе-
ние профильных научно-исследова-
тельских и конструкторских работ.
Ведутся поиски и обучение высоко-
квалифицированных, разно-
сторонне подготовленных специали-
стов.

На слушаниях в Конгрессе США директор
ФБР также говорил о том, что к традицион-
ным угрозам национальной безопасности
США добавилась еще одна – кибертерро-
ризм. Кроме того, за последние годы суще-
ственно выросло число мошеннических схем
и финансовых преступлений с использованием
Интернета. ФБР вынуждено увеличить до ты-
сячи человек количество сотрудников, непос-
редственно занимающихся противодействием
этой угрозе, и запрашивает выделения ассиг-
нований в размере 8,2 млрд долл. на 2013
финансовый год16.

Директор ФБР добавил, что глобальной
сетью охотно пользуются иностранные раз-
ведки для добывания политической, военной и
экономической информации, а также в про-
мышленном шпионаже, сославшись на дела по
технологиям бомбардировщика В-2 и биотех-
нологиям.

оединенные Штаты Америки
прилагают усилия на междуна-

родной арене по урегулированию ки-
бербезопасности и рассматривают
возможность нанесения даже воен-
ного удара в ответ на кибератаку17.
Кибератака, как причина для кол-
лективного военного ответа, обсуж-
дается также в НАТО, которое прове-
ло в 2010 г. киберучения и готовило
к выпуску в июне 2011 г. основные
концептуальные положения по кибе-
робороне18–20.

Проблемой кибербезопасности
обеспокоены не только в США, но и
во многих других странах, например

С
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в Великобритании, Израиле, Китае,
Индии, Иране и т. д., откуда поступа-
ют тематически сходные сообщения.

Так, в авторитетном аналитичес-
ком Международном институте стра-
тегических исследований (Лондон)
высказано предположение, что в
ближайшие годы кибернетика может
вообще стать «решающим оружием»
в межгосударственных конфлик-
тах21.

В Великобритании, как и в НАТО,
проблеме кибербезопасности прида-
ется приоритетное значение, было
запланировано выделение 650 млн
фунтов стерлингов (1,05 млрд долл.)
на 4 года (первоначально называлась
более значительная сумма, которую
пришлось уменьшить из-за сокраще-
ний бюджета).

В министерстве обороны в апреле 2011 г.
образована специальная команда, группа, по
разработке идеологии и политики в области
кибербезопасности (Cyber Security Policy
Team).

5 июля 2011 г. в Лондоне объявлено о со-
здании Международного альянса обеспечения
кибербезопасности (The International Cyber
Security Protection Alliance – ICSPA)22. Новая
некоммерческая структура призвана объеди-
нить государственные организации, междуна-
родный бизнес и правоохранительные органы
в борьбе с киберпреступностью в глобальном
масштабе и в партнерстве с полицейской
службой ЕС (Европолом)23.

Здесь же, в Лондоне, вниманию властей и
бизнеса представлен так называемый интер-
нет-телескоп. Этот программный инструмент
предназначен для непрерывного мониторин-
га трафика интернет-сети и выслеживания ее
проблемных областей с зараженными зло-
вредным кодом компьютерами. Кибератака
должна будет пресекаться автоматически без
вмешательства человека.

В 2010 г. открыт имитационный киберобъект,
на котором можно производить моделирование
режимов функционирования реальных компью-

терных сетей и оценку нештатных ситуаций в
Интернете, а также разрабатывать киберопера-
ции и проводить испытания аппаратных и про-
граммных изделий в условиях стресса.

Вслед за опубликованием весной
2010 г. группой американо-канадс-
ких экспертов доклада Shadows in the
Cloud («Тени в облаке»), в котором го-
ворилось об обнаружении свиде-
тельств тайного насильственного
доступа китайских хакеров к секрет-
ной индийской документации, воо-
руженные силы Индии выпустили
тревожное предупреждение о воз-
можных крупномасштабных кибера-
таках на правительственные органи-
зации или крупные корпорации.

В директиве ВС Индии содержится указа-
ние на то, что необходимо ограничить исполь-
зование компьютеров, имеющих прямой вы-
ход в Интернет. Принято решение о создании
командования по киберобороне, задачей ко-
торого является защита правительственных и
военных цифровых сетей от угрозы нападения,
в особенности со стороны Китая. Со време-
нем оно должно быть преобразовано в коман-
дование по ведению боевых действий в кибер-
пространстве в целом24.

Характерно, что предусмотрена
передача ответственности из мини-
стерства информации и технологии
в министерство обороны.

Многими специалистами отмече-
на склонность Китая к нелегальному
вторжению в информационные циф-
ровые сети других стран.

Как предполагают, согласно ки-
тайской военной доктрине хорошо
развитые кибератакующие способ-
ности необходимы Китаю, чтобы
уравнять свои боевые возможности с
лидирующими индустриальными
странами Запада, вооруженные
силы которых гораздо лучше осна-
щены технологически.
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По оценке индийских военных специали-
стов, на службе в ВС Китая состоят более
10 тыс. киберпрофессионалов с научной сте-
пенью по ИТ.

В Китае уделяют большое внимание созда-
нию единой государственной информационно-
вычислительной системы, базирующейся на
сверхмощных суперкомпьютерах собствен-
ной разработки. По быстродействию они дол-
жны будут соответствовать уровню американ-
ского суперкомпьютера IBM «Roadrunner»,
имеющего пиковую вычислительную мощ-
ность около 1460 трлн операций в секунду.
Ожидается прокладка новых оптико-волокон-
ных магистралей.

Планируется, что в 2012 г. будет заверше-
но развертывание крупнейших национальных
центров суперкомпьютеров и соединение их
закрытыми каналами передачи информации.
К 2015 г. к ним будут добавлены другие инфор-
мационно-вычислительные центры, а к 2020 г.
формирование и устойчивое функционирова-
ние системы должно быть обеспечено.

Отмечается заинтересованность китайских
разработчиков в получении зарубежных алго-
ритмов организации сетевой защиты.

Центральный военный совет КНР
выпустил руководящий документ об
усилении информационной безопас-
ности в ВС Китая.

Израиль готовится к переходу на
новую стратегию противодействия
растущим киберугрозам, в разработ-
ке которой принимает участие новая
Национальная киберадминистра-
ция, образованная при канцелярии
премьер-министра25.

Появление нового органа знаме-
нует собой заметное изменение кур-
са, так как прежде предпочтение от-
давалось наступательной кибертак-
тике. Теперь же из-за резкого роста
компьютерной преступности необхо-
димо укрепление оборонительной
компоненты для подавления потен-
циальных угроз экономике и воору-
женным силам страны, широчай-

шим образом применяющим совре-
менные высокие технологии и поэто-
му особенно уязвимым.

За недавней волной электронных
атак на Израиль подозревают Иран.
Помимо спонсируемых правитель-
ствами разных стран атак растет
число кибервторжений, организуе-
мых индивидуалами или группами
хакеров из арабских стран или само-
го Израиля, в частности, с палестин-
ских территорий.

Подобная атака в 2008 г. парализовала на
несколько дней работу одной из министерс-
ких сетей связи.

Хотя в таких инцидентах не пост-
радала «критическая инфраструкту-
ра», все же необходимо признать по-
стоянное быстрое совершенствова-
ние мастерства атакующей стороны.
Огромные наступательный и оборо-
нительный потенциалы сетевых опе-
раций делают эту тему особо акту-
альной, привлекают все большие ре-
сурсы, стимулируют создание новых
специализированных подразделе-
ний в ВС и разведке Израиля, не-
смотря на то что, по их собственной
субъективной оценке, киберзащита
Израиля в целом находится в хоро-
шей форме по сравнению с другими
странами.

апряженная ситуация в мире с
защитой информационной ин-

фраструктуры также осложняется и
тем обстоятельством, что в соответ-
ствии с современными тенденциями
развития ИT можно с течением вре-
мени ожидать повсеместного перехо-
да на прогрессивный метод безбу-
мажной записи и хранения инфор-
мации, а также массовое внедрение
перспективных «облачных вычисле-
ний» (Сloud Сomputing)26, 27.

Н
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«Облако» представляет собой
большое количество серверов, объе-
диненных в один мощный вычисли-
тельный механизм, использующий
технологии виртуализации. Многие
отечественные и зарубежные компа-
нии, имеющие представительства в
России, уже сейчас заняты создани-
ем внутренних виртуальных сред с
расчетом на внешние «облачные» ре-
сурсы.

Разработанное в компании «Овер-
сан» российское «облако» соответ-
ствует международному стандарту
NIST Cloud Computing v.15. Это «обла-
ко» используют в настоящее время
более 200 компаний реального секто-
ра экономики; ежемесячный при-
рост спроса на «облачные» сервисы
составляет 50%. На его основе в Рос-
сии введено в эксплуатацию первое
«облако» корпоративного уровня.

В таких структурах, как Роскосмос, Феде-
ральная налоговая служба, Росатом и АФК
Система уже приступили к применению «об-
лачных» технологий.

Однако не вполне ясен вопрос о
надежности сохранения конфиден-
циальности информации при
пользовании через Интернет «облач-
ными» сервисами. Возможно, реше-
нием проблемы информационной
защиты организаций и предприятий
может стать подход, предусматрива-
ющий создание отделенных один от
другого сетевым экраном внешнего
«облака» и его защищенной копии,
внутреннего «облака» в стенах учреж-
дения.

Кстати, государственные службы США
уже используют внутреннее «облако»28.

2000 г. утверждена Доктрина ин-
формационной безопасности

Российской Федерации, содержащая

основные концептуальные и терми-
нологические понятия и определе-
ния. Летом 2009 г. страны Шанхай-
ской организации сотрудничества
(ШОС), в том числе и Россия, заклю-
чили Соглашение о сотрудничестве
по обеспечению международной ин-
формационной безопасности. В нем
называются следующие основные
угрозы в области международной ин-
формационной безопасности:

– разработка и применение ин-
формационного оружия, подготовка
и ведение информационной войны;

– информационный терроризм;
– информационная преступ-

ность;
– использование доминирующего

положения в информационном про-
странстве в ущерб интересам и безо-
пасности других государств;

– распространение информации,
наносящей вред общественно-поли-
тической и социально-экономичес-
кой системам, духовной, нравствен-
ной и культурной среде других госу-
дарств;

– угроза безопасному стабильно-
му функционированию глобальных и
национальных информационных
инфраструктур, имеющих природ-
ный и (или) техногенный характер.

Несмотря на принципиальную
российскую позицию избегать введе-
ния ограничений на Интернет, по-
скольку он способствует развитию
демократии в стране, Россия, как и
другие страны организации ШОС,
вынуждена отвергнуть свободный
доступ к своему киберпространству.
Она не примет участия в Конвенции
по киберпреступности Совета Евро-
пы (Council of Europe Convention on
Cybercrime) и не намерена подписы-
вать Европейский договор о кибер-

В
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преступности (European Cybercrime
Treaty), так как эти документы огова-
ривают в своих положениях разре-
шение зарубежным правоохрани-
тельным органам проводить интер-
нет-поиск внутри российских
границ, что является нарушением
Конституции РФ.

Таким образом, у нас в стране по-
нимают, как быстро возрастает опас-
ность нелегитимных киберагрессив-
ных действий в цифровых сетях, и
стремятся предпринимать своевре-
менные шаги для ее нейтрализации.
Но обязательным продолжением и
развитием глобальных общегосудар-
ственных усилий должно стать бе-
зотлагательное проведение соответ-
ствующих инициативных мероприя-
тий аналогичной киберзащитной
направленности на корпоративном
уровне во всех отраслях, в частности,
и в здравоохранении.

При Президенте России образова-
на Комиссия по модернизации и тех-
нологическому развитию страны, од-
ним из пяти магистральных направ-
лений деятельности которой опре-
делена «Медицинская техника и фар-
мацевтика»29. Другим направлени-

ем является «Компьютерные техноло-
гии и программы». Многообещающим
признан синтез обоих направлений,
чем обосновывается проведение под
эгидой Комиссии в 2011 г. в Москве
7-го Международного форума
MedSoft 2011 и выставки «Медицин-
ские информационные технологии».

В России разработана и принята
к исполнению концепция информа-
тизации здравоохранения. В ней
предусмотрено создание централи-
зованных информационных ресур-
сов и каналов связи, а также модер-
низация медицинских учреждений,
которые должны быть аппаратно и
программно подготовлены к работе в
новой информационной среде и но-
вых производственных условиях.

Однако специфика информатиза-
ции медицинских учреждений состо-
ит в том, что приходится сочетать
якобы противоречивые требования
по максимально широкому инфор-
мационному раскрытию их для насе-
ления, с одной стороны, и по вынуж-
денной информационной изоляции –
с другой, с целью избежать разглаше-
ния персональных данных и наруше-
ния врачебной тайны.
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