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Âàñèëèé Êèðèëåíêî

Ñîâðåìåííûå êàíàëû ìàññîâîé êîììóíèêàöèè âñåãî ìèðà ñòàíîâÿòñÿ íîâîé
âèðòóàëüíîé ñèëîâîé àðåíîé ãåîïîëèòè÷åñêîé áîðüáû è, â ÷àñòíîñòè èíôîðìàöè-
îííîé. Íà ïåðâûé âçãëÿä èíôîðìàöèîííàÿ áîðüáà ÿâëÿåòñÿ íåâèäèìîé è áåñêðîâ-
íîé, â äåéñòâèòåëüíîñòè � æåñòîêîé è áåñïîùàäíîé. Ïðîìåæóòî÷íûå èòîãè èí-
ôîðìàöèîííîé áîðüáû çà ïðîñòðàíñòâî ñòàíîâÿòñÿ çðèìûìè è ðåàëüíûìè ïîñëå
î÷åðåäíûõ òàê íàçûâàåìûõ �àìåðèêàíñêèõ ãóìàíèòàðíûõ àíòèòåððîðèñòè÷åñêèõ
îïåðàöèé�, â ðåçóëüòàòå êîòîðûõ íà êàðòå ìèðà èñ÷åçàþò öåëûå ãîñóäàðñòâà.

Â XXI â. ñóäüáà ïðîñòðàíñòâåííûõ îòíîøåíèé ìåæäó ãîñóäàðñòâàìè îïðåäåëÿ-
åòñÿ, ïðåæäå âñåãî, èíôîðìàöèîííûì ïðåâîñõîäñòâîì â âèðòóàëüíîì ïðîñòðàí-
ñòâå, ÷òî ïðèâåëî ê âîçíèêíîâåíèþ íîâîé èíôîðìàöèîííîé ïàðàäèãìû ãåîïîëè-
òèêè. Ñ ó÷åòîì ýòîãî íàçðåëà îáúåêòèâíàÿ íåîáõîäèìîñòü ñîçäàíèÿ íîâîé êîíöåï-
öèè îáåñïå÷åíèÿ íàöèîíàëüíîé áåçîïàñíîñòè ãîñóäàðñòâà, â îñíîâå áàçèñà êîòî-
ðîé ÿâëÿåòñÿ èíôîðìàöèîííîå ïðåâîñõîäñòâî. Ýòà êîíöåïöèÿ ïîçâîëèëà áû ðàçðà-
áîòàòü ñîâðåìåííóþ ãåîïîëèòè÷åñêóþ ñòðàòåãèþ â èíòåðåñàõ äîñòèæåíèÿ ðîñòà
áîåâîé ìîùè ãîñóäàðñòâà ñ ïîìîùüþ èíôîðìàöèîííûõ òåõíîëîãèé.

Ñîâðåìåííîå ãëîáàëüíîå èíôîðìàöèîííîå ïðîñòðàíñòâî, â êîòîðîì îäíî èç
âàæíûõ ìåñò çàíèìàåò Èíòåðíåò, â öåëîì ñðåäñòâà ìàññîâîé êîììóíèêàöèè, � ýòî
âèðòóàëüíûé, íåâîñïðèíèìàåìûé ñîçíàíèåì ÷åëîâåêà ìèð, óïðàâëÿåìûé èíôîð-
ìàöèåé. Íåâèäèìûå ÷åëîâåêó íèòè ñêðûòîãî èíôîðìàöèîííîãî âîçäåéñòâèÿ ôîð-
ìèðóþò êîíòóðû áóäóùåãî ìèðà.

Ýòè íîâûå ïðèîðèòåòû íàöèîíàëüíîé áåçîïàñíîñòè â àìåðèêàíñêîé ãåîïîëèòè-
÷åñêîé ñòðàòåãèè XXI â. îáîçíà÷åíû ñëåäóþùèì îáðàçîì: �Íàø ïðèíöèïèàëüíûé
ïîäõîä çàêëþ÷àåòñÿ â ñëåäóþùåì:

� âî-ïåðâûõ, ìû äîëæíû áûòü ãîòîâû èñïîëüçîâàòü âñå èíñòðóìåíòû íàöèî-
íàëüíîé ìîùè äëÿ îêàçàíèÿ âëèÿíèÿ íà äåéñòâèÿ äðóãèõ ãîñóäàðñòâ è ñèë;

ÊÈÐÈËÅÍÊÎ Âàñèëèé Èâàíîâè÷ � êàíäèäàò þðèäè÷åñêèõ íàóê.

Êëþ÷åâûå ñëîâà: ãîñóäàðñòâåííàÿ èíôîðìàöèîííàÿ ïîëèòèêà; èíôîðìàöèîííàÿ áîðüáà; èí-
ôîðìàöèîííàÿ âîéíà; èíôîðìàöèîííîå ïðîòèâîáîðñòâî; èíôîðìàöèîííîå îðóæèå.

Èíôîðìàöèîííàÿ áîðüáà
 â ñèñòåìå

íàöèîíàëüíîé áåçîïàñíîñòè
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� âî-âòîðûõ, íàì íåîáõîäèìî èìåòü âîëþ è âîçìîæíîñòè äëÿ âûïîëíåíèÿ
ðîëè ãëîáàëüíîãî ëèäåðà è îñòàâàòüñÿ æåëàííûì ïàðòíåðîì äëÿ òåõ, êòî ðàçäåëÿ-
åò íàøè öåííîñòè...

Ëèäèðóþùàÿ ðîëü ÑØÀ ïîäêðåïëÿåòñÿ ñèëîé äåìîêðàòè÷åñêèõ èäåàëîâ è öåí-
íîñòåé. Âûðàáàòûâàÿ ñòðàòåãèþ, ìû èñõîäèì èç òîãî, ÷òî ðàñïðîñòðàíåíèå äåìîê-
ðàòèè óêðåïëÿåò àìåðèêàíñêèå öåííîñòè è ïîâûøàåò íàøó áåçîïàñíîñòü è áëàãî-
ñîñòîÿíèå. Ñëåäîâàòåëüíî, òåíäåíöèÿ ê äåìîêðàòèçàöèè è ðàñïðîñòðàíåíèþ ñâî-
áîäíûõ ðûíêîâ ïî âñåìó ìèðó ñïîñîáñòâóåò ïðîäâèæåíèþ àìåðèêàíñêèõ èíòå-
ðåñîâ�1.

Â ýòîé ñâÿçè çíà÷åíèå èíôîðìàöèîííîé áîðüáû è åå ñîñòàâëÿþùèõ ôîðì: èí-
ôîðìàöèîííûõ âîéí è èíôîðìàöèîííîãî ïðîòèâîáîðñòâà, â ñîâðåìåííûõ óñëî-
âèÿõ çíà÷èòåëüíî âîçðàñòàåò äëÿ îáåñïå÷åíèÿ íàöèîíàëüíîé áåçîïàñíîñòè ãîñó-
äàðñòâà2.

àê ïîêàçàëî èññëåäîâàíèå íàó÷-
íûõ ðàçðàáîòîê ó÷åíûõ è ïðàêòè-

êîâ, èíôîðìàöèîííàÿ áîðüáà â ðàìêàõ
íàó÷íîãî èññëåäîâàíèÿ ìîæåò ðàññìàò-
ðèâàòüñÿ íà ðàçëè÷íûõ óðîâíÿõ ïî-
çíàíèÿ:

� ñîöèàëüíîå ÿâëåíèå;
� ïîëèòè÷åñêèå êîíôëèêòû;
� îñîáàÿ ôîðìà ïîëèòè÷åñêîãî êîí-

ôëèêòà;
� ÷àñòü ñèñòåìû èíñòðóìåíòîâ ïîëè-

òè÷åñêîãî ðåãóëèðîâàíèÿ îòíîøåíèé3.
Íà êàæäîì èç ýòèõ óðîâíåé èíôîð-

ìàöèîííóþ áîðüáó ìîæíî ðàññìàòðè-
âàòü ÷åðåç íàó÷íûå ãèïîòåçû.

1. Ñîöèîëîãè÷åñêàÿ ãèïîòåçà èí-
ôîðìàöèîííîé áîðüáû � ýòî ñîöèàëü-
íîå ÿâëåíèå è íîâàÿ ôîðìà îáùåñòâåí-
íûõ îòíîøåíèé, ïîðîæäàåìàÿ èíôîð-
ìàöèîííûì îáùåñòâîì.

Èíôîðìàöèîííàÿ áîðüáà ðàññìàò-
ðèâàåòñÿ êàê íîâàÿ ôîðìà ñîöèàëüíûõ
îòíîøåíèé (îáúåêò ñîöèîëîãè÷åñêîãî
àíàëèçà), à ñïåêòð êîíôëèêòíûõ ñèòóà-
öèé, ïîðîæäàåìûõ èíôîðìàöèîííîé
áîðüáîé, � êàê âíåøíåå ïðîÿâëåíèå ñè-
ñòåìíûõ ñâîéñòâ äàííîãî îáúåêòà.

2. Ñòàòèñòè÷åñêàÿ ãèïîòåçà èíôîð-
ìàöèîííîé áîðüáû � ýòî ïîëå ïîëèòè-
÷åñêèõ êîíôëèêòîâ, íàõîäÿùèõñÿ â òåñ-
íîé âçàèìîñâÿçè, âçàèìîçàâèñèìîñòè è
âçàèìîäåéñòâèè.

Èíôîðìàöèîííàÿ áîðüáà ðàññìàò-
ðèâàåòñÿ êàê ñëîæíàÿ âûñîêîäèôôå-

ðåíöèðîâàííàÿ ñèñòåìà ïîëèòè÷åñêèõ
êîíôëèêòîâ, êàæäûé èç êîòîðûõ ïðî-
ÿâëÿåòñÿ êàê åäèíè÷íàÿ ðåàëèçàöèÿ
êîíôëèêòíûõ ñèòóàöèé, ãåíåðèðóåìûõ
èëè ïðîÿâëÿåìûõ ïîëåì èíôîðìàöèîí-
íîé áîðüáû.

3. Êîíôëèêòîëîãè÷åñêàÿ ãèïîòåçà
èíôîðìàöèîííîé áîðüáû � ñèñòåìà ïî-
ëèòè÷åñêèõ êîíôëèêòîâ äëÿ ðàçðåøå-
íèÿ ïðîòèâîðå÷èé ïî âîïðîñàì âëàñòè
è óïðàâëåíèÿ, â êîòîðûõ ñòîëêíîâåíèå
ñòîðîí îñóùåñòâëÿåòñÿ â ôîðìå èíôîð-
ìàöèîííûõ âîéí ñ ïðèìåíåíèåì èí-
ôîðìàöèîííîãî îðóæèÿ4.

Â ðàìêàõ êîíôëèêòîëîãè÷åñêîé ãè-
ïîòåçû ôîðìû îñóùåñòâëåíèÿ èíôîð-
ìàöèîííîé áîðüáû ðàññìàòðèâàþòñÿ
êàê ïîëèòè÷åñêèå êîíôëèêòû, èìåþ-
ùèå ñàìîñòîÿòåëüíîå çíà÷åíèå â âèäå
îáúåêòà èññëåäîâàíèÿ è óïðàâëåíèÿ,
íàõîäÿùèåñÿ âî âçàèìîäåéñòâèè è âçà-
èìîîáóñëîâëåííîñòè äðóã ñ äðóãîì.

4. Ñèñòåìíî-ôóíêöèîíàëüíàÿ ãèïî-
òåçà èíôîðìàöèîííîé áîðüáû êàê
÷àñòü ñèñòåìû ïîëèòè÷åñêîãî ðåãóëè-
ðîâàíèÿ, îäèí èç èíñòðóìåíòîâ ïîëè-
òè÷åñêèõ îòíîøåíèé.

Ýòî ÷àñòü ñèñòåìû ïîëèòè÷åñêîé
áîðüáû êàê àãðåññîðà, òàê è æåðòâû àã-
ðåññèè, â ðàìêàõ êîòîðîé èíôîðìàöè-
îííî-ïîëèòè÷åñêèå êîíôëèêòû, ïîðîæ-
äàåìûå èíôîðìàöèîííîé áîðüáîé, èí-
òåãðèðóþòñÿ â ñòðóêòóðó ïîëèòè÷åñêîé
ñèñòåìû êîíôëèêòóþùèõ ñòîðîí è èñ-

Ê



ÎÁÎÇÐÅÂÀÒÅËÜ-OBSERVER12/2008 69

ïîëüçóþòñÿ èìè â êà÷åñòâå èíñòðóìåí-
òîâ ïîëèòè÷åñêîãî ðåãóëèðîâàíèÿ5.

Öåëü èíôîðìàöèîííîé áîðüáû �
ðàçðåøåíèå ïðîòèâîðå÷èé ïî âîïðîñó
âëàñòè è îñóùåñòâëåíèÿ ïîëèòè÷åñêîãî
ðóêîâîäñòâà â èíôîðìàöèîííîì îáùå-
ñòâå.

Â ñîîòâåòñòâèè ñ íàçâàííîé öåëüþ
ìîæíî âûäåëèòü ñëåäóþùèå çàäà÷è èí-
ôîðìàöèîííîé áîðüáû:

� äîñòèæåíèå è ñîõðàíåíèå ìèðîâî-
ãî èíôîðìàöèîííîãî ïðåâîñõîäñòâà â
ñîáñòâåííûõ èíòåðåñàõ è óñòàíîâëåíèå
êîíòðîëÿ íàä ìåæäóíàðîäíîé èíôîð-
ìàöèîííîé ñôåðîé;

� îêàçàíèå âëèÿíèÿ íà ïîëèòè÷å-
ñêèõ, ãîñóäàðñòâåííûõ è îáùåñòâåííûõ
äåÿòåëåé çàðóáåæíûõ ñòðàí;

� ñîçäàíèå áëàãîïðèÿòíîãî äëÿ ãî-
ñóäàðñòâà îáùåñòâåííîãî ìíåíèÿ â çà-
ðóáåæíûõ ñòðàíàõ, â ÷àñòíîñòè çà ñ÷åò
ïðîâåäåíèÿ ïðîïàãàíäèñòñêèõ è êîíòð-
ïðîïàãàíäèñòñêèõ ìåðîïðèÿòèé;

� äîñòèæåíèå âîåííî-ïîëèòè÷åñêî-
ãî ïðåâîñõîäñòâà è áåçóñëîâíîãî ëè-
äåðñòâà â ñôåðå ìåæäóíàðîäíûõ îòíî-
øåíèé; îñóùåñòâëåíèå ïîëóâîåííûõ
(ñïåöèàëüíûõ) àêöèé äëÿ ïîääåðæêè
èëè ñâåðæåíèÿ ñóùåñòâóþùèõ â çàðó-
áåæíûõ ñòðàíàõ ðåæèìîâ â ñîáñòâåí-
íûõ èíòåðåñàõ;

� óñòàíîâëåíèå êîíòðîëÿ íàä èí-
ôîðìàöèîííûì ïðîñòðàíñòâîì ïðîòè-
âîñòîÿùåé ñòîðîíû, êîòîðûé ìîæåò
áûòü ïîëíûì, ÷àñòè÷íûì èëè ëîêàëü-
íûì (íàä îäíîé èëè íåñêîëüêèìè ñèñ-
òåìàìè);

� îêàçàíèå â ÿâíîé èëè ñêðûòíîé
ôîðìå âûãîäíîãî öåëåíàïðàâëåííîãî
èíôîðìàöèîííîãî âîçäåéñòâèÿ, îáåñïå-
÷èâàþùåãî óïðàâëåíèå äåéñòâèÿìè
ïðîòèâîñòîÿùåé ñòîðîíû â ñîîòâåò-
ñòâèè ñ çàÿâëåííûìè èíòåðåñàìè;

� çàùèòà ñîáñòâåííîãî èíôîðìàöè-
îííîãî ïðîñòðàíñòâà îò óïðåæäàþùèõ
èëè îòâåòíûõ äåéñòâèé;

� îáåñïå÷åíèå áëàãîïðèÿòíûõ óñëî-
âèé äëÿ ïåðåõîäà ñîáñòâåííîé íàöèî-

íàëüíîé ñèñòåìû ñîöèàëüíî-ïîëèòè-
÷åñêèõ îòíîøåíèé íà íîâûé, áîëåå âû-
ñîêîðàçâèòûé è âûñîêîòåõíîëîãè÷íûé
ýòàï ýâîëþöèîííîãî ðàçâèòèÿ.

Íåîáõîäèìî îòìåòèòü, ÷òî èíôîð-
ìàöèîííàÿ áîðüáà ÿâëÿåòñÿ òàêæå ÷àñ-
òüþ ñèñòåìû èíôîðìàöèîííîé ïîëèòè-
êè, ïîñêîëüêó äëÿ àãðåññîðà òàêàÿ ôîð-
ìà èíôîðìàöèîííîé áîðüáû êàê èí-
ôîðìàöèîííàÿ âîéíà � ñðåäñòâî äîñòè-
æåíèÿ ïîëèòè÷åñêèõ öåëåé, äëÿ æåðòâû
àãðåññèè � ñðåäñòâî íàíåñåíèÿ îòâåò-
íîãî èíôîðìàöèîííîãî óäàðà è âîñ-
ñòàíîâëåíèÿ âîåííî-ïîëèòè÷åñêîãî áà-
ëàíñà.

Òàêèì îáðàçîì, èíôîðìàöèîííàÿ
áîðüáà � ñîöèàëüíîå ÿâëåíèå, ÿâëÿþ-
ùååñÿ ÷àñòüþ ñèñòåìû ïîëèòè÷åñêîãî
ðåãóëèðîâàíèÿ îòíîøåíèé ìåæäó ãîñó-
äàðñòâàìè è íàõîäÿùååñÿ â òåñíîé âçà-
èìîñâÿçè è âçàèìîçàâèñèìîñòè îò ïî-
ëèòè÷åñêèõ êîíôëèêòîâ äëÿ ðàçðåøå-
íèÿ ïðîòèâîðå÷èé è ïîëó÷åíèÿ îïðåäå-
ëåííîãî âûèãðûøà â ïîëèòè÷åñêîé, âî-
åííîé, ìàòåðèàëüíîé è äðóãèõ ñôåðàõ,
â êîòîðûõ ñòîëêíîâåíèå ñòîðîí îñóùå-
ñòâëÿåòñÿ äëÿ îêàçàííàÿ âûãîäíîãî
âëèÿíèÿ, ïîä÷èíåíèÿ è (èëè) ðàçðóøå-
íèÿ ñèñòåì óïðàâëåíèÿ (ñîöèàëüíûõ è
òåõíè÷åñêèõ) ïðîòèâîñòîÿùåé ñòîðîíû.

íàëèç çàêîíîìåðíîñòåé âåäåíèÿ
âîéí, ðàçëè÷íîãî ðîäà êîíôëèê-

òîâ, ïðîòèâîáîðñòâ ìåæäó ñïåöñëóæáà-
ìè, îðãàíèçàöèÿìè è äàæå ëè÷íîñòÿìè
ñâèäåòåëüñòâóåò î òîì, ÷òî õîä è èñõîä
ðàçâåäûâàòåëüíûõ, áîåâûõ è èíûõ äåé-
ñòâèé ëþáîãî ìàñøòàáà â ñîâðåìåííîì
ìèðå îïðåäåëÿþòñÿ èñêóññòâîì âåäåíèÿ
èíôîðìàöèîííîé áîðüáû. Â èíôîðìà-
öèîííóþ áîðüáó âîâëå÷åíû, êàê ïðàâè-
ëî, âñå ãîñóäàðñòâåííûå ñòðóêòóðû, â
òîì ÷èñëå ëþäè è îáùåñòâî â öåëîì.

Ðàññìàòðèâàÿ òàêóþ ôîðìó èíôîð-
ìàöèîííîé áîðüáû êàê èíôîðìàöèîí-
íîå ïðîòèâîáîðñòâî, íåîáõîäèìî îòìå-
òèòü, ÷òî â èíôîðìàöèîííîì ïðîòèâî-
áîðñòâå ó÷àñòâóþò â îñíîâíîì ìåõà-

À
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íèçìû îáåñïå÷åíèÿ íàöèîíàëüíîé áå-
çîïàñíîñòè ãîñóäàðñòâà, â êîòîðûõ
îäíà èç îñíîâíûõ ðîëåé äîëæíà îòâî-
äèòüñÿ ñïåöñëóæáàì.

Öåëü èíôîðìàöèîííîãî ïðîòèâî-
áîðñòâà � íå äîïóñòèòü çàõâàòà èíôîð-
ìàöèîííîé ñôåðû ãîñóäàðñòâà ïðîòè-
âîáîðñòâóþùåé ñòîðîíîé è îäíîâðå-
ìåííî âçÿòü ïîä êîíòðîëü èíôîðìàöè-
îííóþ ñôåðó äðóãîãî ãîñóäàðñòâà â èí-
òåðåñàõ äîñòèæåíèÿ ïîëèòè÷åñêèõ,
ýêîíîìè÷åñêèõ è èíûõ öåëåé ñâîåãî ãî-
ñóäàðñòâà6.

Â ñîîòâåòñòâèè ñ çàêîíîäàòåëüíîé áà-
çîé èíôîðìàöèîííîå ïðîòèâîáîðñòâî
îñóùåñòâëÿåòñÿ â ìèðíîå âðåìÿ è îïðå-
äåëÿåòñÿ êàê ôîðìà âåäåíèÿ èíôîðìà-
öèîííîé áîðüáû ãîñóäàðñòâ ñ èñïîëü-
çîâàíèåì êàê ñïåöèàëüíûõ (ðàçâåäûâà-
òåëüíûõ è îïåðàòèâíî-ðîçûñêíûõ), òàê
è îáû÷íûõ (ïîëèòè÷åñêèõ, ýêîíîìè÷åñ-
êèõ, äèïëîìàòè÷åñêèõ, âîåííûõ è
èíûõ) ìåòîäîâ, ñïîñîáîâ è ñðåäñòâ âîç-
äåéñòâèÿ íà èíôîðìàöèîííóþ ñðåäó
ïðîòèâîñòîÿùåé ñòîðîíû äëÿ äîñòèæå-
íèÿ ïîëèòè÷åñêèõ, ýêîíîìè÷åñêèõ è
èíûõ öåëåé è çàùèòû ñîáñòâåííûõ èí-
òåðåñîâ.

Èíôîðìàöèîííîå ïðîòèâîáîðñòâî
ìîæíî ïîäðàçäåëèòü íà ñôåðû åãî âå-
äåíèÿ:

� â ñôåðå ðàçâèòèÿ è ôóíêöèîíèðî-
âàíèÿ èíôîðìàöèîííîé èíôðàñòðóêòó-
ðû è èíôîðìàöèîííûõ ðåñóðñîâ Ðîñ-
ñèéñêîé Ôåäåðàöèè;

� â ñôåðå ïðîòèâîïðàâíîé äåÿòåëü-
íîñòè íàöèîíàëüíûõ îðãàíîâ èíîñò-
ðàííûõ ãîñóäàðñòâ â èíôîðìàöèîííîì
ïðîñòðàíñòâå, à òàêæå èñïîëüçîâàíèÿ
âîçìîæíîñòåé è äîñòèæåíèé èíôîðìà-
òèçàöèè ýòèìè îðãàíàìè è îðãàíèçàöè-
ÿìè, òåððîðèñòè÷åñêèìè, ýêñòðåìèñò-
ñêèìè è èíûìè îðãàíèçàöèÿìè è îò-
äåëüíûìè ëèöàìè äëÿ îñóùåñòâëåíèÿ
äåÿòåëüíîñòè â óùåðá áåçîïàñíîñòè
Ðîññèéñêîé Ôåäåðàöèè;

� â ñôåðå èíîé äåÿòåëüíîñòè íàöèî-
íàëüíûõ îðãàíîâ èíîñòðàííûõ ãîñó-

äàðñòâ â èíôîðìàöèîííîì ïðîñòðàí-
ñòâå, à òàêæå èñïîëüçîâàíèÿ åãî âîç-
ìîæíîñòåé àíòèðîññèéñêèìè è äðóãè-
ìè ñèëàìè äëÿ íàíåñåíèÿ óùåðáà ïîëè-
òè÷åñêîé ñèñòåìå îáùåñòâà, îêàçàíèÿ
íåãàòèâíîãî èíôîðìàöèîííî-ïñèõîëî-
ãè÷åñêîãî âîçäåéñòâèÿ íà îðãàíû âëàñ-
òè è óïðàâëåíèÿ, ïîëèòè÷åñêèå ïàðòèè
è äâèæåíèÿ, ÑÌÈ, øèðîêèå îáùå-
ñòâåííûå ñëîè è îòäåëüíûõ ãðàæäàí.

Ïðè îñóùåñòâëåíèè ïðîòèâîáîðñò-
âà â ïåðâîé ñôåðå åãî âåäåíèÿ îäíèì èç
îñíîâíûõ îáúåêòîâ âîçäåéñòâèÿ è çà-
ùèòû ÿâëÿþòñÿ èíôîðìàöèîííûå ðå-
ñóðñû (îòäåëüíûå äîêóìåíòû è îòäåëü-
íûå ìàññèâû äîêóìåíòîâ, äîêóìåíòû è
ìàññèâû äîêóìåíòîâ â èíôîðìàöèîí-
íûõ ñèñòåìàõ, â òîì ÷èñëå â àðõèâàõ,
ôîíäàõ, áèáëèîòåêàõ, áàíêàõ äàííûõ,
äðóãèõ èíôîðìàöèîííûõ ñèñòåìàõ): ãî-
ñóäàðñòâåííûå è íåãîñóäàðñòâåííûå,
îòêðûòûå è çàêðûòûå, à òàêæå èíôîð-
ìàöèîííàÿ èíôðàñòðóêòóðà.

Âî âòîðîé ñôåðå åãî âåäåíèÿ � ñïå-
öèàëüíàÿ äåÿòåëüíîñòü, çàêëþ÷àþùàÿ-
ñÿ â ïðèìåíåíèè ñèñòåìû îïåðàòèâíî-
ðîçûñêíûõ è èíûõ ìåð ðîññèéñêèõ ïðà-
âîîõðàíèòåëüíûõ îðãàíîâ, íàïðàâëåí-
íàÿ íà âûÿâëåíèå, ïðåäóïðåæäåíèå óã-
ðîç èíôîðìàöèîííîé áåçîïàñíîñòè
Ðîññèè ñî ñòîðîíû ïðîòèâîïðàâíîé äå-
ÿòåëüíîñòè íàöèîíàëüíûõ îðãàíîâ è
îðãàíèçàöèé èíîñòðàííûõ ãîñóäàðñòâ,
òåððîðèñòè÷åñêèõ è èíûõ ïðåñòóïíûõ è
ýêñòðåìèñòñêèõ îðãàíèçàöèé è îòäåëü-
íûõ ëèö, íàíîñÿùèõ óùåðá áåçîïàñíî-
ñòè Ðîññèéñêîé Ôåäåðàöèè, èõ ëîêàëè-
çàöèþ è íåéòðàëèçàöèþ, ïàðèðîâàíèå
ýòèõ óãðîç.

Â òðåòüåé ñôåðå åãî âåäåíèÿ � çàùè-
ùåííîñòü îò ìàíèïóëÿòèâíûõ âîçäåé-
ñòâèé íà ëè÷íîñòü, íà åå ïðåäñòàâëåíèÿ
è ýìîöèîíàëüíî-âîëåâóþ ñôåðó, íà
ãðóïïîâîå è ìàññîâîå ñîçíàíèå, êîòî-
ðûå îñóùåñòâëÿþòñÿ ñ ïðèìåíåíèåì èí-
ñòðóìåíòà ïñèõîëîãè÷åñêîãî äàâëåíèÿ
(ðàçëè÷íûõ âèäîâ èíôîðìàöèîííîãî
îðóæèÿ) äëÿ ÿâíîãî èëè ñðûòîãî ïî-



ÎÁÎÇÐÅÂÀÒÅËÜ-OBSERVER12/2008 71

áóæäåíèÿ èíäèâèäóàëüíûõ è ñîöè-
àëüíûõ ñóáúåêòîâ ê äåéñòâèÿì â óùåðá
ñîáñòâåííûì èíòåðåñàì â èíòåðåñàõ îò-
äåëüíûõ ëèö, ãðóïï èëè îðãàíèçàöèé,
îñóùåñòâëÿþùèõ ýòè âîçäåéñòâèÿ; çà-
ùèòà ïñèõèêè âûñøåãî ðóêîâîäñòâà
ñòðàíû, ñèëîâûõ âåäîìñòâ è ñïåöñëóæá
ïðîòèâîñòîÿùèõ ñòîðîí, ñèñòåìû ôîð-
ìèðîâàíèÿ îáùåñòâåííîãî ìíåíèÿ è
ïðèíÿòèÿ ðåøåíèé è òàê äàëåå.

Âìåñòå ñ òåì, âñå ñôåðû èíôîðìàöè-
îííîãî ïðîòèâîáîðñòâà ìåæäó ñîáîé
òåñíî âçàèìîñâÿçàíû è îáðàçóþò åäè-
íóþ ñèñòåìó âåäåíèÿ èíôîðìàöèîííî-
ãî ïðîòèâîáîðñòâà ãîñóäàðñòâà.

íôîðìàöèîííîå ïðîòèâîáîðñòâî
âñåãäà áûëî è åñòü â ñàìûõ ðàç-

ëè÷íûõ îáëàñòÿõ ìåæãîñóäàðñòâåííûõ
îòíîøåíèé. Îäíàêî áëàãîäàðÿ ïîÿâëå-
íèþ íîâåéøèõ âèäîâ èíôîðìàöèîííî-
ãî îðóæèÿ âîçíèêëà íîâàÿ âîçìîæ-
íîñòü áîëåå ïðîäóêòèâíîãî, íî âìåñòå ñ
òåì è îïàñíîãî äëÿ îáùåñòâà, âîçäåé-
ñòâèÿ íà èíôîðìàöèîííóþ ñôåðó òîãî
èëè èíîãî ãîñóäàðñòâà, âïëîòü äî åå
çàõâàòà èëè óíè÷òîæåíèÿ. Ïîÿâèëàñü
íîâàÿ ôîðìà èíôîðìàöèîííîé áîðü-
áû � èíôîðìàöèîííàÿ âîéíà, êîòîðàÿ
îñóùåñòâëÿåòñÿ â èíòåðåñàõ óíè÷òîæå-
íèÿ òåëåêîììóíèêàöèîííûõ ñèñòåì
èëè âçÿòèå èõ ïîä ñâîé êîíòðîëü, íàíå-
ñåíèÿ ïñèõîëîãè÷åñêîãî óäàðà ïî íàñå-
ëåíèþ è ëè÷íîìó ñîñòàâó âîîðóæåííûõ
ñèë è ò.ï. ñ âîçìîæíûì ïîñëåäóþùèì
âåäåíèåì áîåâûõ äåéñòâèé íà ñóøå,
ìîðñêîì è âîçäóøíîì ïðîñòðàíñòâàõ
äëÿ äîñòèæåíèÿ ïîëèòè÷åñêèõ, ýêîíî-

ìè÷åñêèõ è èíûõ öåëåé è çàùèòû ñîá-
ñòâåííûõ èíòåðåñîâ.

Ñðåäñòâîì ðåàëèçàöèè êîíöåïöèé
èíôîðìàöèîííûõ âîéí ñëóæèò èíôîð-
ìàöèîííîå îðóæèå.

Ñòðàòåãè÷åñêèå òàéíûå îïåðàöèè
ÑØÀ â ðÿäå ñòðàí (Þãîñëàâèÿ, Èðàê,
Àôãàíèñòàí) ïîêàçàëè âîçìîæíîñòè èí-
ôîðìàöèîííîãî îðóæèÿ ïî âîçäåéñòâèþ
íà ëè÷íûé ñîñòàâ âîîðóæåííûõ ñèë è ìàñ-
ñû ëþäåé èç âèðòóàëüíîé ðåàëüíîñòè ñ
ïîñëåäóþùèì çàõâàòîì èíôîðìàöèîííûõ
ïðîñòðàíñòâ ãîñóäàðñòâ è èõ òåððèòîðèé è
ïîä÷èíåíèåì ëþäåé â ñâîèõ öåëÿõ.

Îáúåêòàìè âîçäåéñòâèÿ ìîãóò ÿâ-
ëÿòüñÿ:

� èíôîðìàöèîííî-òåõíè÷åñêèå è èí-
ôîðìàöèîííî-àíàëèòè÷åñêèå ñèñòåìû;

� èíôîðìàöèîííî-òåõíè÷åñêèå è èí-
ôîðìàöèîííî-àíàëèòè÷åñêèå ñèñòåìû,
âêëþ÷àþùèå ÷åëîâåêà;

� èíôîðìàöèîííûå ðåñóðñû;
� ñèñòåìà ôîðìèðîâàíèÿ îáùåñò-

âåííîãî ìíåíèÿ, áàçèðóþùàÿñÿ íà
ñðåäñòâàõ ìàññîâîé èíôîðìàöèè è ïðî-
ïàãàíäû;

� ïñèõèêà ÷åëîâåêà.
Àíàëèç íàó÷íîé è ñïåöèàëüíîé ëèòå-

ðàòóðû, â òîì ÷èñëå çàðóáåæíûõ èñòî÷-
íèêîâ, ïîêàçàë, ÷òî, êàê ïðàâèëî, èí-
ôîðìàöèîííàÿ âîéíà ïðîòèâ äðóãîãî
ãîñóäàðñòâà îñóùåñòâëÿåòñÿ íàêàíóíå
âîéíû (âîçìîæíî ëîêàëüíîãî êîíôëèê-
òà) ñ ïðèìåíåíèåì òðàäèöèîííûõ ñèë è
ñðåäñòâ. Åå ïëàíèðîâàíèå è îñóùåñòâëå-
íèå âåäåòñÿ ñïåöèàëüíûìè ïîäðàçäåëå-
íèÿìè âîîðóæåííûõ ñèë ñ ïðèâëå÷åíèåì
äðóãèõ ñèëîâûõ ñòðóêòóð è ñïåöñëóæá.

Â ðåçóëüòàòå èíôîðìàöèîííîé áîðüáû ìåæäó ãîñóäàðñòâàìè âîçíèêàþò âíå-
øíèå óãðîçû áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè7.

Âìåñòå ñ òåì, âíóòðåííèå óãðîçû â ýòîé ñôåðå ñïîñîáñòâóþò ðåàëèçàöèè âíå-
øíèõ óãðîç. Ïðîïîâåäóåìûå Çàïàäîì òåîðèè �ñïðàâåäëèâîãî ãëîáàëüíîãî ìèðà�,
åäèíîãî ïîñòèíäóñòðèàëüíîãî îáùåñòâà, ðàâíîïðàâíîãî ïàðòíåðñòâà, èäåè îáùå-
÷åëîâå÷åñêèõ öåííîñòåé, êîíöåïöèè �îòêðûòîãî îáùåñòâà� è �îòêðûòûõ äâå-
ðåé� íà ñîâðåìåííîì ýòàïå âñå ÷àùå çàìåíÿþòñÿ íîâûìè (èëè ëó÷øå ñêàçàòü � ìî-
äåðíèçèðîâàííûìè ñòàðûìè) âçãëÿäàìè îá èçáðàííè÷åñòâå, �çîëîòîì ìèëëèàðäå�
íàñåëåíèÿ ìèðà, ýòíîêóëüòóðíîì ìèðîâîì áàðüåðå, îñîáîé ìèññèè çàïàäíîé öèâè-

È
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ëèçàöèè, èñêëþ÷èòåëüíîé ðîëè ÑØÀ è ò.ï. Îäíàêî ïðîòèâîðå÷èé ìåæäó ýòèìè
èäåÿìè è îñíîâàííûìè íà íèõ ãåîïîëèòè÷åñêèìè ïðîãíîçàìè íåò, òàê êàê �ñïðà-
âåäëèâûé íîâûé ìèðîâîé ïîðÿäîê� ëèøü ïðèêðûâàåò ñòàðóþ ãåãåìîíèñòñêóþ
öåëü äîñòèæåíèÿ ãëîáàëüíîé ìîíîïîëèè ÑØÀ è èõ ñîþçíèêîâ.

Â 50-å ãîäû ÕÕ â. â ÑØÀ áûë ïðèíÿò Çàêîí î ïîðàáîùåííûõ íàðîäàõ, â ñîîò-
âåòñòâèè ñ êîòîðûì íà òåððèòîðèè áûâøåãî ÑÑÑÐ ïðîæèâàëî 22 ïîðàáîùåííûõ
íàðîäà. Ñîîòâåòñòâåííî íà 22 ãîñóäàðñòâà è äîëæåí áûë ðàñïàñòüñÿ Ñîâåòñêèé
Ñîþç. Ñ åãî ðàñïàäîì â Çàêîí áûëè âíåñåíû óòî÷íåíèÿ: íà òåððèòîðèè Ðîññèé-
ñêîé Ôåäåðàöèè ïðîæèâàåò 8 ïîðàáîùåííûõ íàðîäîâ. Ñîîòâåòñòâåííî âìåñòî Ðîñ-
ñèéñêîé Ôåäåðàöèè äîëæíî îáðàçîâàòüñÿ 8 íîâûõ ãîñóäàðñòâ. Òàêèì îáðàçîì,
èíôîðìàöèîííàÿ áîðüáà ïðîäîëæàåòñÿ.

Íà îñíîâàíèè ïðîâåäåííîãî àíàëèçà  ìîæíî ñäåëàòü íåñêîëüêî âûâîäîâ:
� ãîñóäàðñòâî äîëæíî âçÿòü íà ñåáÿ îòâåòñòâåííîñòü çà ôîðìèðîâàíèå è ðåàëè-

çàöèþ ãîñóäàðñòâåííîé èíôîðìàöèîííîé ïîëèòèêè â ñôåðå èíôîðìàöèîííîé
áîðüáû;

� äëÿ äîñòèæåíèÿ èíôîðìàöèîííîé íåçàâèñèìîñòè è íàöèîíàëüíîé ñàìîäîñòà-
òî÷íîñòè íàøåìó ãîñóäàðñòâó, ïðåæäå âñåãî, òðåáóåòñÿ îïðåäåëèòüñÿ ñ âûðàáîòêîé
è çàêðåïëåíèåì ÷åòêèõ íàöèîíàëüíûõ ïðèîðèòåòîâ. Ýòî è áóäåò ÿâëÿòüñÿ áàçîâûì
ýëåìåíòîì ãîñóäàðñòâåííîé èíôîðìàöèîííîé ïîëèòèêè ïðè ñîõðàíåíèè ñâîáîäû
ñëîâà, ïëþðàëèçìà ìíåíèé, íî â ðàìêàõ ïðàâîâîãî çàêîíîäàòåëüñòâà è çàêîíîâ
ýòèêè è íðàâñòâåííîñòè;

� ãîñóäàðñòâåííàÿ èíôîðìàöèîííàÿ ïîëèòèêà â îáëàñòè âåäåíèÿ èíôîðìàöè-
îííîé áîðüáû äîëæíà áàçèðîâàòüñÿ íà íàó÷íûõ è ìåòîäîëîãè÷åñêèõ ðàçðàáîòêàõ,
ñèñòåìàòèçèðîâàííûõ è îáúåäèíåííûõ â åäèíóþ êîíöåïöèþ. Îíà ìîæåò áûòü
ïðåäñòàâëåíà êàê ñîâîêóïíîñòü íàöèîíàëüíûõ öåëåé, èíòåðåñîâ è öåííîñòåé; ñòðà-
òåãèè è òàêòèêè óïðàâëåí÷åñêèõ ðåøåíèé è ìåòîäîâ èõ ðåàëèçàöèè, ðàçðàáàòûâàå-
ìûõ è ðåàëèçóåìûõ ãîñóäàðñòâåííîé âëàñòüþ äëÿ ðåãóëèðîâàíèÿ è ñîâåðøåíñòâî-
âàíèÿ êàê íåïîñðåäñòâåííî ïðîöåññîâ èíôîðìàöèîííîãî âçàèìîäåéñòâèÿ âî âñåõ
ñôåðàõ æèçíåäåÿòåëüíîñòè îáùåñòâà è ãîñóäàðñòâà, òàê è ïðîöåññîâ (â øèðîêîì
ñìûñëå) òåõíîëîãè÷åñêîãî îáåñïå÷åíèÿ òàêîãî âçàèìîäåéñòâèÿ.
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