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Возрастающая уязвимость и зависимость современного общества и эко-
номики от информационных технологий является долговременной тенден-
цией, которая оказывает значительное влияние на международные отноше-
ния. В последние годы кибербезопасность вошла в перечень приоритетных
направлений трансатлантического партнерства. Она прочно утвердилась в
официальной повестке дня взаимоотношений Америки и Европы как по ли-
нии НАТО, так и в рамках диалога США – ЕС. Однако в результате разоблаче-
ний экс-сотрудника ЦРУ Эдварда Сноудена, который обнародовал в СМИ све-
дения об операциях американских секретных служб по прослушке Интерне-
та и мобильной связи, этот вопрос приобрел совершенно иное звучание.
Вскрывшиеся факты шпионажа США за своими союзниками в коммуника-
ционном пространстве вызвали кризис доверия между ними и стали серьез-
ным раздражителем в американо-европейских отношениях.

Э.Сноуден предал гласности обширный массив информации, в том числе
о тайной операции PRISM, которую осуществляет Агентство национальной
безопасности (АНБ) США. В рамках операции ведется скрытая слежка за де-
ятельностью американских и иностранных граждан и госструктур в Интер-
нете и других коммуникационных сетях. Она является одним из звеньев в
секретных схемах сбора информации, которые Вашингтон стал внедрять
после террористического нападения 11 сентября 2001 г. Через интерфейс
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девяти крупнейших американских интернет-компаний АНБ по своему зап-
росу автоматически получало доступ к персональным данным, включая пе-
реписку и записи телефонных разговоров граждан США и иностранных го-
сударств.

Европейцы были шокированы тем, что американцы ведут тотальную элек-
тронную слежку как за рядовыми гражданами, так и за руководителями стран
ЕС/НАТО. Германия и Франция предприняли попытки от имени европейс-
ких партнеров договориться с США о новых правилах игры в сфере инфор-
мационной безопасности, которые исключили бы слежки за союзниками. В
ответ Вашингтон заявил, что готов учитывать мнение союзников и внести
определенные коррективы в работу соответствующих спецслужб, но не в
ущерб американским интересам национальной безопасности. Эти интересы
могут трактоваться весьма широко, правда, президент Б.Обама обещал, что
слежка не будет вестись за лидерами стран, которые являются американ-
скими союзниками. США имеют договоренности о непроведении операций в
коммуникационном пространстве только с государствами англосаксонского
мира – Великобританией, Канадой, Австралией и Новой Зеландией, но воз-
держиваются заключать аналогичные соглашения с другими союзниками, в
том числе с Францией и Германией.

Ранее между ЕС и США уже не раз возникала напряженность в связи с
деятельностью американской стороны по тайному сбору частной банковской
информации европейских граждан и персональных данных авиапассажиров,
совершающих авиарейсы из Европы в США. Из разоблачений Э.Сноудена
следует, что американские спецслужбы собирают персональную информацию
о жителях Европы также и путем незаконного отслеживания их онлайн-ак-
тивности в Интернете. Обнародованные сведения послужили катализатором
обострения между США и Европой в вопросе обеспечения гражданских прав
и защиты личной информации граждан стран ЕС.

Вашингтон был вынужден признать, что разоблачения Э.Сноудена нанес-
ли большой политический и моральный ущерб отношениям с союзниками,
американским внешнеполитическим интересам в целом. Он пытался оправ-
даться тем, что все ведущие державы занимаются аналогичной деятельно-
стью, и утверждал, что американские спецслужбы, осуществляя слежение в
коммуникационных сетях, работают по более высоким стандартам, чем, на-
пример, их коллеги из России или Китая.

ся неограниченным доступом к сер-
верам глобальных коммуникацион-
ных компаний для отслеживания по-
тока информации в сетевом про-
странстве иностранных государств.
Из его разоблачений следует, что АНБ
и ФБР подключаются к серверам

начале июня 2013 г. американ-
ский программист Э.Сноуден,

работавший последние четыре года
по контракту на АНБ, организовал
утечку в СМИ секретных сведений об
операциях американских спецслужб,
которые, как выяснилось, пользуют-

«Реформа» деятельности АНБ:

реальные изменения или имитация перемен?

В
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крупнейших интернет-компаний,
таких как Googlе, Apple, Microsoft,
Facebook, занимаются перехватом
трафика между этими серверами и
рядовыми пользователями, а анали-
тики АНБ пользуются полной свобо-
дой в выборе объектов для нелегаль-
ного прослушивания и электронной
слежки без всяких судебных реше-
ний. Часть американских интернет-
компаний делилась с американски-
ми спецслужбами данными о своих
пользователях на добровольной ос-
нове, другие делали это по принуж-
дению.

Расширению масштабов тайных
операций в сетях способствовали
принятые в 2001 г. Закон USA
PATRIOT Act и поправки 2008 г. к За-
кону о слежении за иностранной
шпионской деятельностью (Foreign
Intelligence Surveillance Act – FISA).
Эти законодательные акты наделяют
американские правительственные
структуры полномочиями по получе-
нию разведданных из информации,
которой обладают американские ин-
тернет-провайдеры, включая право
доступа к базам данных компаний*.

Как заявил 26 января 2014 г. в интервью
германскому телевидению Э.Сноуден, аме-
риканские секретные службы посредством
скрытого внедрения в международные ком-
муникационные сети занимаются промышлен-
ным шпионажем в широких масштабах вопре-
ки опровержениям правительства США. Из
его показаний следует, что АНБ предпринима-
ло, часто успешно, попытки подключения к
зарубежным сетям и базам данных, в том чис-
ле в областях, относящихся к категории «кри-
тической инфраструктуры», таким как финан-
сы, здравоохранение, энергетика, транспорт.

США предприняли активные уси-
лия, чтобы минимизировать послед-
ствия «скандала с просушкой». Пре-
зидент Б.Обама во время визита в
Германию (июнь 2013 г.) оправдывал
американские операции по элект-
ронному слежению за европейцами
необходимостью борьбы с террориз-
мом. Действуя по различным кана-
лам, Вашингтон пытался смягчить
негативный общественный резонанс
в Европе. В ответ на европейские
претензии американский Минюст
заявил, что правовые нормы в отно-
шении сбора разведданных в стране
не менее строги, чем те, что действу-
ют в государствах ЕС. Он утверждал,
что принятые в 2008 г. поправки к
Закону FISA не применяются в поли-
тических целях и бесконтрольно. На
встрече министров юстиции стран
ЕС и США (Дублин, июнь 2013 г.) ген-
прокурор США, глава американского
Минюста Э.Холдер пытался убедить
своих европейских коллег, что сбор
сведений о европейских гражданах по
программе PRISM осуществлялся на
законных основаниях. Он уверял, что
данная программа направлена на
предотвращение ядерного распрост-
ранения, нейтрализацию террори-
стических и кибератак, а не на полу-
чение доступа к персональным дан-
ным европейских граждан.

Пытаясь разрядить напряжен-
ность, Вашингтон пообещал евро-
пейским союзникам «во всём разоб-
раться и дать разъяснения». Э.Хол-
дер согласовал с Комиссаром ЕС по
вопросам юстиции В.Рединг созда-
ние экспертной группы, чтобы уста-

* Эти правовые нормы действуют по крайней мере до июня 2015 г., после чего кон-
гресс должен решить их дальнейшую судьбу.
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новить, какие действия АНБ нару-
шили правовое пространство Евро-
союза. Вашингтон стремился выпу-
стить пар и спустить дело на тормо-
зах, давая понять, что спецслужбы
ведущих государств Европы сами за-
нимаются деятельностью, мало чем
отличающейся от той, в которой ев-
ропейцы обвинили своего американ-
ского союзника. Президент Б.Обама
прозрачно намекнул, что европейцы
сами не прочь разузнать как можно
больше о планах США.

По его словам, в европейских столицах
есть люди, которым интересно если не то, что
у него на завтрак, то по меньшей мере те темы
для разговора, которые глава Белого дома
собирается поднять в диалоге с европейцами.

Как отмечает К.Вулф, американский
юрист, специализирующийся на правовых воп-
росах Интернета, «наивно думать, что евро-
пейские разведслужбы не используют в сво-
их расследованиях данные, собранные теле-
фонными и интернет-компаниями» [1].

После того как в начале 2013 г.
США обвинили Францию во взломе
доступа к американским компьюте-
рам для ведения экономической раз-
ведки, Париж не мог не воспользо-
ваться разоблачениями Э.Сноудена,
чтобы не сделать ответный ход и не
предъявить встречные обвинения
Вашингтону. Однако последовавшие
публикации в газете Le Monde о том,
что служба французской внешней
разведки DGSE, так же как и амери-
канское АНБ, нелегально собирает
обширные сведения о частной жиз-
ни граждан, девальвировали претен-
зии Парижа к Вашингтону.

Администрация Б.Обамы призна-
ла, что разоблачения Э.Сноудена на-
несли большой политический, мо-
ральный и экономический вред ин-
тересам США. Стремясь преодолеть

кризис доверия в отношениях с со-
юзниками и реабилитировать пост-
радавший международный имидж
страны, она инициировала ряд ново-
введений, которые, по ее утвержде-
нию, направлены на реформирова-
ние деятельности АНБ.

Б.Обама 17 января 2014 г. высту-
пил в Министерстве юстиции с ре-
чью, в которой объявил о подписа-
нии президентской директивы по
реформированию работы службы
радиоэлектронной разведки. Он на-
звал меры, которые призваны снять
озабоченность американского обще-
ства в отношении возможности зло-
употреблений секретных служб при
осуществлении операций по контро-
лю в телекоммуникационном про-
странстве [2]. Директива была разра-
ботана с учетом рекомендаций пре-
зидентской группы, занимавшейся
анализом разведывательных и ком-
муникационных технологий, кото-
рая представила ему свой доклад
12 декабря 2013 г. Подписание пре-
зидентской директивы стало реакци-
ей на изменения в общественных на-
строениях. Если раньше в дискусси-
ях явно доминировали сторонники
примата интересов безопасности
над гражданскими правами, то пос-
ле разоблачений Э.Сноудена маят-
ник предпочтений качнулся в сторо-
ну их оппонентов.

Частью упомянутых мер является
распоряжение Б.Обамы прекратить
перехват сообщений лидеров госу-
дарств, которые входят в круг союз-
ников и близких друзей США. Прези-
дент не уточнил, кто конкретно под-
падает под эту категорию, но можно
предположить, что список будет ме-
няться в зависимости от обстоя-
тельств. В то же время АНБ продол-
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жит вести слежку за ближайшими
помощниками глав иностранных го-
сударств, сканируя их контакты с
национальными лидерами через
различные каналы связи.

В президентской директиве, соот-
ветственно и в намеченной «рефор-
ме», обошли многие важные вопросы,
а содержащийся в ней целый ряд по-
ложений уже отражен в политичес-
ких документах или законодатель-
ных актах. Так, директива утвержда-
ет, что власти не будут собирать
данные с целью подавления критики
или несогласных, а также для предо-
ставления американским компани-
ям конкурентного преимущества.

Предложенные Б.Обамой шаги не
предполагают структурных реформ.
Они носят косметический, половин-
чатый характер, ведь президенту
приходится лавировать между инте-
ресами спецслужб, оправдывающи-
ми свои запросы необходимостью
ведения эффективной борьбы с тер-
роризмом, и требованиями обще-
ственности по защите неприкосно-
венности частной жизни.

Провозглашенные меры направлены на
повышение прозрачности и улучшения надзо-
ра при проведении операций АНБ и ФБР по
слежению в информационном пространстве,
а также на корректировку механизма их пра-
вового обеспечения. Данные меры предус-
матривают незначительные изменения при ре-
ализации ряда программ этих ведомств, а вов-
се не существенные перемены в их оператив-
ной деятельности в телекоммуникационном
пространстве.

Одна из мер касается программы АНБ по
сбору метаданных о телефонных разговорах
и SMS-переписке. Масштабы сбора этих све-
дений будут ограничены; предполагается, что
полученные данные будут передаваться на
хранение третьей стороне (еще не определе-
но, кто должен выступать в роли хранителя
базы данных, но ясно, что это не должна быть

госструктура), но сама операция будет про-
должаться и далее.

Б.Обама решительно высказался в под-
держку программы записи телефонных раз-
говоров, но с соблюдением новых правил.

В президентской директиве не содержит-
ся никаких гарантий, что будет свернута слеж-
ка за перепиской по электронной почте.

Новые правила накладывают незначитель-
ное ограничения на «подслушивающую» рабо-
ту АНБ и ФБР. Более того, вступление в силу
некоторых из них отложено до принятия конг-
рессом соответствующего законодательства,
других – до того времени, когда будут пред-
ставлены заключения специальных экспертных
комиссий исполнительной власти.

За скобками «реформы» остаются многие
другие операции по слежению, которые про-
водит АНБ, включая и те, что реализуются че-
рез скрытое подключение к базам данных
корпоративных и частных пользователей, ка-
налам передачи информации, а также в рам-
ках мероприятий по предотвращению взлома
кодов шифрования.

Объявленные меры не развеяли
сохраняющиеся опасения у союзни-
ков, не говоря уже о других государ-
ствах. Они также не вызвали боль-
шого доверия и у американских
граждан, судя по замерам обще-
ственных настроений.

Согласно результатам опроса, проведен-
ного в США социологической службой Pew
Research вскоре после объявленной «рефор-
мы АНБ», 73% респондентов не считают, что
обещанные перемены приведут к укреплению
гражданских прав по защите неприкосновен-
ности частной жизни.

Изложенные Б.Обамой меры не сняли оза-
боченности зарубежных пользователей услуг
глобальных американских интернет-компаний.

Опасения относительно практики сбора
персональных данных о российских пользова-
телях этими компаниями (прежде всего
Google) и их передачи американским спец-
службам звучали не раз на заседаниях про-
фильных комитетов российского парламента.
Они являются предметом тщательного рас-
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смотрения в рамках временной Комиссии Со-
вета Федерации по развитию информацион-

ного общества, возглавляемой сенатором
Р.Гаттаровым.

скрывшиеся факты глобальной
слежки секретных служб США

за союзниками вызвали большой ре-
зонанс в политических и обществен-
ных кругах Европы, негативную ре-
акцию в странах ЕС, за исключени-
ем Великобритании, которая связа-
на особым соглашением с США в этой
сфере. Европейцы были шокирова-
ны как масштабами американской
шпионской деятельности в сетевом
пространстве Европы, так и тем, что
она велась в отношении учреждений
и официальных лиц, определяющих
политику Европы, которых невоз-
можно заподозрить в причастности
к терроризму.

Из разоблачений Э.Сноудена стало изве-
стно, что АНБ предпринимало попытки, и не
безуспешно, подключиться к телефонной сети
в здании, где проходят заседания Совета ЕС
на высшем уровне с участием глав государств
и правительств.

США занимались перехватом сообщений
под грифом «секретно» между центральны-
ми властями ЕС и их заокеанскими офисами,
получив доступ к таким документам, чье об-
народование, на языке европейских чиновни-
ков, могло спровоцировать «международную
напряженность», «создать угрозу для жизни
или общественного порядка».

Посол США при ЕС У.Кеннард был вызван
в штаб-квартиру европейской дипломатичес-
кой службы в Брюсселе для дачи объяснений.

Наиболее резкую критику «под-
слушивающие» операции АНБ выз-
вали в Германии и Франции.

Президент Франции Ф.Олланд и министр
иностранных дел Л.Фабиус назвали действия
американских спецслужб совершенно непри-
емлемыми, а глава французского Минюста
К.Тобира охарактеризовала шпионаж за евро-

пейцами как «акт безусловной враждеб-
ности».

В Европе только правительство Великобри-
тании весьма сдержанно отреагировало на
разоблачения Э.Сноудена. Секретные служ-
бы этой страны либо сами непосредственно
вовлечены в тайные операции своих американ-
ских коллег, либо оказывают им поддержку.

По сообщениям западной прессы, британ-
ская разведслужба GCHQ – Центр правитель-
ственной связи, занимающийся электронной
разведкой, – осуществляет не менее крупную
программу слежки Tempora, тайно подклю-
чившись к трансатлантическим оптико-воло-
конным кабелям, используемым для телефон-
ной связи и Интернета.

Что касается центральных влас-
тей ЕС, то их реакция на первую вол-
ну разоблачений Э.Сноудена летом
2013 г. отличалась явной непоследо-
вательностью.

Верховный представитель ЕС по внешней
политике и безопасности К.Эштон сообщила
1 июля, что ожидает разъяснений от США по
поводу вскрывшихся фактов американских
операций и воздержится от комментариев до
выяснения всех обстоятельств.

Комиссар ЕС по вопросам юстиции В.Ре-
динг заняла более жесткую позицию, заявив,
что Еврокомиссия не сможет вести перегово-
ры с Вашингтоном о создании трансатланти-
ческого рынка торговли и инвестиций, если
есть хоть малейшее подозрение, что амери-
канская сторона осуществляет прослушку
офисов европейских переговорщиков.

Ряд европейских политиков при-
звали Еврокомиссию заморозить пе-
реговоры с США по договору о
Трансатлантическом торговом и ин-
вестиционном партнерстве (ТТИП).
Некоторые члены Европарламента
пригрозили не ратифицировать бу-

Реакция в Европе на скандал с американской прослушкой

В
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дущий договор. В их числе как те, кто
с недоверием относится к подобного
рода соглашениям, так и те, кто вы-
ступает против предоставления Со-
единенным Штатам доступа к евро-
пейской банковской информации, в
том числе в рамках американской
Программы отслеживания финанси-
рования террористов.

Летом 2013 г. Европарламент на
волне разоблачений Э.Сноудена при-
нял юридически необязывающую
резолюцию о блокировании сотруд-
ничества ЕС с США по обмену дан-
ными. В конце октября он проголо-
совал за замораживание соглашения
с Вашингтоном об обмене банковс-
кой и финансовой информацией.
Однако ЕС считает формирование
всеобъемлющего торгово-экономи-
ческого партнерства с США слишком
важным вопросом, чтобы делать его
заложником скандала с прослушкой.
Он не стал пересматривать свои пла-
ны относительно переговоров с ад-
министрацией Б.Обамы о создании
ТТИП, хотя обнародованные факты
указывают на то, что АНБ снимало
информацию с телефонных и компь-
ютерных сетей в центральных офи-
сах Евросоюза в Брюсселе, включая
его штаб-квартиру, где принимают-
ся ключевые решения, а также в по-
сольстве ЕС в Вашингтоне и в дип-
ломатической миссии ЕС при ООН.
Иными словами, АНБ осуществляло
прослушивание в тех местах, где ев-
ропейские официальные лица вели

конфиденциальную подготовку к пе-
реговорам и откуда они рассылали
секретные депеши. Тем не менее пер-
вый раунд переговоров о ТТИП, как
и планировалось, прошел в июле
2013 г. в Вашингтоне.

Несмотря на то что саммит ЕС
(24–25 октября, Брюссель) был по-
священ социально-экономическим
проблемам, на нем было принято
специальное заявление лидеров
28 европейских государств о недопу-
стимости американской прослушки
союзников. В декларации, которая
была включена в итоговый документ
саммита в экстренном порядке, гово-
рится, что лидеры ЕС ценят тесное
трансатлантическое партнерство,
однако убеждены, что слежка за ев-
ропейцами подрывает доверие Евро-
пы к США, в том числе в вопросах
совместной работы и сотрудниче-
ства секретных служб, включая и та-
кой аспект, как сбор разведыватель-
ных данных в рамках борьбы с тер-
роризмом [3].

Особенно бурная реакция на ра-
зоблачения Э.Сноудена наблюдалась
в Германии, которая, как выясни-
лось, является зоной очень плотной
слежки со стороны американских
секретных служб, осуществляемой в
том числе в рамках программы АНБ
Boundless Informant*, о которой сооб-
щил Э.Сноуден.

По сведениям германской прессы, ссылаю-
щейся на эти разоблачения, АНБ ежемесячно

* Программа Boundless Informant, предусматривающая скрытое размещение про-
граммных средств на корпоративных сервисах без ведома их хозяев, позволяет добывать
«в облаке», которое официально принадлежит американским компьютерным провайде-
рам (таким как Google, Amazon и т.д.), разведывательные метаданные, касающиеся граж-
дан любых государств. Так, по сообщению британской газеты Guardian, которой Э.Сноу-
ден передал имеющуюся у него информацию, с помощью этой программы за 30 дней
было собрано 3 млрд единиц данных.
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сканировало около 500 млн телефонных звон-
ков, сообщений электронной почты и SMS-от-
правлений германских граждан (для Франции
этот показатель составил  2 млн. подключений).

Согласно данным, приведенным француз-
ским политологом Ф.Эйсбуром, в Германии
при населении 80 млн чел. АНБ сканировало
15–60 млн сеансов связи. Тотальные масшта-
бы американской прослушки были очень бо-
лезненно восприняты Берлином по целому
ряду причин. Немецкое общество весьма чув-
ствительно относится к нарушениям частной
жизни, учитывая историческое прошлое стра-
ны, и вскрывшиеся факты были приравнены
многими в ФРГ к попыткам установить неглас-
ный контроль за страной.

Тогдашний министр внутренних дел ФРГ
Г.-П.Фридрих утверждал, что его ведомство не
было в курсе действий американских секретных
служб. Глава германской внутренней разведки
Г.Маассен заявлял то же самое. Вместе с тем
Г.-П.Фридрих подчеркивал тесное сотрудниче-
ство спецслужб Германии и США и оправдывал
действия Вашингтона, указывая на то, что аме-
риканская программа PRISM, возможно косвен-
ным образом, помогала его стране предотвра-
щать террористические акции.

В соответствии с национальным законода-
тельством, германская разведслужба БНД
может мониторить до 20% международных
сеансов связи в стране. По сведениям запад-
ной прессы, ссылающейся на признания не-
мецких официальных лиц, в силу технических
и финансовых ограничений  Германия в состо-
янии сканировать всего лишь 5% интернет-тра-
фика, проходящего через ее территорию.

Обнародованные позднее сведе-
ния о перехвате АНБ телефонных
разговоров канцлера А.Меркель выз-
вали шок в германском обществе.

Тогдашний министр юстиции в правитель-
стве ФРГ С.Лойтхойссер-Шнарренбергер,
имеющая репутацию либерала, сравнила шпи-
онскую активность США в отношении союз-
ников в Европе с «методами наших врагов во

время холодной войны». Она вступила в заоч-
ную полемику с президентом США Б.Обамой
после того, как тот заявил, что в современных
условиях невозможно одновременно иметь
100-процентную безопасность и 100-процен-
тную неприкосновенность частной жизни.

С.Лойтхойссер-Шнарренбергер заявила,
что не разделяет эту точку зрения: «Чем бо-
лее пристальное наблюдение осуществляется
за гражданами, чем большей проверке и кон-
тролю они подвергаются, тем менее свобод-
ным является общество. В демократической
системе безопасность является не самоцелью,
а средством обеспечения свободы» [4].

Главный уполномоченный ФРГ по защите
личных данных П.Шаар призвал провести са-
мое тщательное расследование. По его мне-
нию, программа PRISM почти равнозначна то-
тальной слежке.

Что касается самой А.Меркель, то
на первых порах она явно дистанци-
ровалась от тех, кто выражал возму-
щение операциями АНБ по прослуш-
ке европейцев. Германский канцлер
отстаивала необходимость эффек-
тивной работы спецслужб и подчер-
кивала важность США как союзника
Германии, но в то же время предло-
жила принять на уровне ЕС более
жесткие меры по защите личных
данных и частной жизни взамен дей-
ствующей с 1995 г. директивы Евро-
комиссии, которую каждая страна
трактует на свой лад*.

Она, в частности, указала на то, что аме-
риканской Facebook удается обходить стро-
гие немецкие законы по защите личных дан-
ных пользователей благодаря тому, что эта ин-
тернет-компания действует с территории Ир-
ландии, пользуясь тамошним более либераль-
ным правовым режимом.

Берлин явно не хотел раздувания
скандала, испытывая моральную
вину перед США за то, что в свое вре-

* Евросоюзу не удалось привести эту директиву в соответствие с современными реа-
лиями во многом из-за возражений Великобритании.
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мя не была раскрыта гамбургская
ячейка «Аль-Каиды», принимавшая
участие в террористическом нападе-
нии на США 11 сентября 2001 г.

Однако позиция германского кан-
цлера изменилась, когда в конце ок-
тября германские СМИ (в частности,
газета Die Welt) опубликовали сведе-
ния о том, что американские секрет-
ные службы прослушивали ее лич-
ный мобильный телефон. Посол

США в Берлине Дж.Эмерсон был
вызван в германский МИД для объяс-
нений.Новая волна разоблачений
поставила А.Меркель в щекотливое
положение, ведь до этого в ее заявле-
ниях звучали больше адвокатские
нотки. Она стала придерживаться
иного взгляда на ситуацию, назвав
американскую слежку неприемле-
мой практикой для отношений меж-
ду союзниками.

рения по вопросу о доступе аме-
риканских госструктур к персо-

нальным данным европейских граж-
дан возникали и раньше между США
и ЕС. Однако на этот раз скандал с
прослушкой пришелся на то время,
когда стороны приступали к перего-
ворам о создании Трансатлантичес-
кого торгового и инвестиционного
партнерства. Европарламент, при-
нимая 4 июля 2013 г. резолюцию по
поводу незаконной слежки АНБ, при-
звал Еврокомиссию обеспечить со-
блюдение действующих в ЕС норм по
защите личных данных, чтобы они
не были нарушены в результате под-
писания договора о ТТИП.

Обнородование Э.Сноуденом све-
дений о программе PRISM значи-
тельно осложнило переговоры меж-
ду США и ЕС о новом рамочном дву-
стороннем соглашении по защите
персональных данных. Европейские
либеральные круги видят в этой про-
грамме свидетельство отступления
американских властей от принципов
защиты частной информации, новое

подтверждение укоренившейся
практики по незаконному проникно-
вению США к европейским базам
данных. По их мнению, эти разобла-
чения должны заставить Еврокомис-
сию на переговорах с американским
правительством занять более жест-
кую позицию по отстаиванию упомя-
нутых принципов. Следует напом-
нить, что именно по настоянию аме-
риканского Министерства внутрен-
ней безопасности (МВБ) и Министер-
ства торговли правовые гарантии со-
блюдения законности при передаче
сведений о европейских гражданах
третьим странам, включая США,
были убраны из готовящегося зако-
на ЕС о сохранности персональных
данных.

Глава МВБ Дж.Наполитано и гене-
ральный советник министра торгов-
ли США К.Керри (младший брат гос-
секретаря является главным юриди-
ческим советником главы Минторга,
он курирует вопросы юриспруден-
ции, этики и международной интер-
нет-торговли в этом министерстве*)

* К.Керри является сопредседателем рабочей группы министра торговли США, зани-
мающейся разработкой политики этого ведомства в сфере Интернета.

Разоблачения Э.Сноудена:

последствия для американо-европейских отношений

Т
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выступили главными лоббистами за
изъятие положения о гарантиях за-
щиты данных граждан стран ЕС. В
этом вопросе сошлись воедино инте-
ресы американских правительствен-
ных структур и интернет-компаний,
и они вместе оказывают давление на
европейцев, чтобы те исключили
упомянутый пункт, предоставив воз-
можность американским провайде-
рам, не нарушая законодательства
ЕС, передавать правительственным
органам США информацию, которую
они собирают в Европе. В результате
американского давления Еврокомис-
сия в своем проекте закона перенес-
ла упомянутое положение из основ-
ного текста в сноску.

Однако после разоблачений
Э.Сноудена власти ЕС решили вос-
становить этот пункт (ст. 42) в гото-
вящемся соглашении, хотя подобная
мера и не в состоянии предотвратить
американские операции по слеже-
нию за гражданами европейских
стран наподобие программы PRISM.

Комиссар ЕС по вопросам юсти-
ции В.Рединг заявила, выступая в
Европарламенте 19 июня 2013 г., что
не возражает против предложения
ряда депутатов придать этому поло-
жению полную правовую силу, вклю-
чив его как отдельную статью в ос-
новной текст соглашения.

Но в случае принятия это положе-
ние вступит в противоречие с рядом
пунктов американского Закона о сле-
жении за иностранной шпионской
деятельностью, что поставит амери-
канские компании, имеющие дочер-
ние подразделения в Европе, в двой-
ственное положение существования
в двух противоречащих друг другу
правовых режимах. Перед США и ЕС
встанет необходимость проведения

переговоров, чтобы разрешить юри-
дический спор, предотвратить кол-
лизию американского и европейско-
го законодательств. Американские
нормы требуют сохранения секрет-
ности, когда власти запрашивают
персональные данные о том или
ином человеке. Законы ЕС предпи-
сывают уведомлять человека, что
США (или какая-то другая страна)
запрашивают сведения о нем.

В самом Европарламенте нет пол-
ного единодушия в этом вопросе. Ряд
депутатов, в частности из Велико-
британии, склонны поддержать бо-
лее либеральный режим регулирова-
ния, который ближе к американским
стандартам. По утверждению неко-
торых депутатов, представляющих
либеральные партии Нидерландов и
Германии, ранее одобренные согла-
шения между ЕС и США по обеспече-
нию безопасности персональных
данных в банковской сфере – SWIFT
и в области пассажирских авиапере-
возок – PNR, были официально зак-
лючены годы спустя после того, как
они уже фактически тайно применя-
лись.

Критики утверждают, что упомя-
нутые соглашения не устанавливают
ограничений на объем информации
о частных данных европейцев, кото-
рая переправляется в США. Они ра-
зочарованы соглашательской по-
зицией центральных европейских
властей и возлагают свои надежды
на американское гражданское об-
щество, полагая, что если американ-
цы потребуют от Вашингтона пре-
кратить практику тайного доступа к
их персональным данным, то эти
требования заставят его прислу-
шаться к доводам ЕС при выработке
соглашения.
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Разбирательство в связи с разоб-
лачениями Э.Сноудена было начато
как в отдельных государствах, так и
на уровне центральных структур ис-
полнительной и законодательной
власти Евросоюза. Брюссель старал-
ся не афишировать эту работу, что-
бы не создавать дополнительную на-
пряженность в отношениях с США и
не допустить обнародования сведе-
ний конфиденциального характера.
Руководящие органы исполнитель-
ной власти ЕС стремились избежать
раздувания скандала, отделываясь
общими заявлениями о том, что аме-
риканская слежка противоречит
духу партнерства США и Европы.
Однако европейские законодатели
чувствовали себя менее стесненны-
ми в выражении своей позиции.

Председатель Европарламента М.Шульц
заявил, что трансатлантические отношения
могут понести серьезный ущерб: «Я глубоко
обеспокоен и шокирован сообщениями о том,
что американские власти шпионят в офисах ЕС.
Если утверждения окажутся правдой, это ста-
ло бы чрезвычайно серьезным делом, кото-
рое тяжело отразится на отношениях ЕС и
США» [5].

Глава европейских парламентариев под-
держал идею предоставления Э.Сноудену
политического убежища в Германии. Ранее
председатель СДПГ З.Габриэль предположил,
что экс-сотрудник ЦРУ мог бы воспользовать-
ся германским законом о защите свидетелей.

Хотя вопросы разведки не входят
в компетенцию европейских законо-
дателей, Европарламент активно от-
реагировал на скандал с американс-
кой прослушкой. Фракция «зеленых»
потребовала приостановки перегово-
ров с Вашингтоном о Трансатланти-
ческом торгово-экономическом
партнерстве, заявляя, что их возоб-
новление возможно лишь после под-
писания двустороннего соглашения

о защите данных. Это предложение
не получило поддержки Еврокомис-
сии и государств – членов ЕС, чьи
возражения свелись к тому, что пере-
говоры о ТТИП ведутся преимуще-
ственно на основе открытой инфор-
мации. Не было поддержано и пред-
ложение ряда евродепутатов о
замораживании соглашений с США
об обмене банковскими данными и
предоставлении сведений об авиа-
пассажирах, направляющихся из
Европы за океан.

В каждой стране ЕС есть специ-
альный уполномоченный по соблю-
дению законности в сфере охраны
персональных данных граждан, ко-
торый правомочен проводить рас-
следования нарушений соответству-
ющего законодательства и налагать
денежные штрафы на виновных
(максимум до 2% суммарного годово-
го дохода компании-нарушителя).

Так называемая Рабочая группа
по ст. 29, в которую входят предста-
вители всех 28 членов ЕС, курирую-
щие в своих странах вопросы обеспе-
чения защиты персональных дан-
ных, объявила в августе 2013 г. о
проведении расследования в отно-
шении как американской PRISM, так
и иных программ слежки, осуществ-
ляемых АНБ и другими секретными
службами США. Эта группа хочет ра-
зобраться, какие данные о европей-
цах были собраны упомянутым аген-
тством, какие существуют механиз-
мы по контролю за доступом к такой
информации и осуществляет ли Ев-
росоюз какие-либо программы, ана-
логичные американской PRISM. В
случае подтверждения фактов нару-
шения законодательства ЕС амери-
канские интернет-компании будут
поставлены перед выбором: либо
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свернуть сотрудничество с АНБ, либо
платить внушительные финансовые
штрафы европейским властям.

Однако любые изменения в зако-
не о защите личных данных от пи-
ратства, который, как ожидается,

должен быть принят Европарламен-
том к маю 2014 г., будут иметь лишь
ограниченный эффект для тех, кто
осуществляет слежку, а также для
компаний, использующих по своему
усмотрению данные пользователей.

азоблачения Э.Сноудена выве-
ли на новый уровень дискуссии

на Западе о балансе между импера-
тивами национальной безопасности
и личными свободами, вскрыло про-
тиворечия между защитными функ-
циями государства и неприкосновен-
ностью частной жизни индивидуу-
ма. Они показали необходимость
переосмысления того, что представ-
ляет собой безопасность в эпоху Ин-
тернета и где проходит граница час-
тной жизни, когда сотни миллионов
пользователей соцсетей сами выкла-
дывают о себе подробную информа-
цию, и когда киберпространство ак-
тивно используется террористами и
их идейными вдохновителями.

Относятся ли к персональным
данным сведения, которые пользова-
тель разместил о себе, но не под сво-
им настоящим именем, а под псевдо-
нимом (под ником в своем акаунте)?

Скандал, вызванный разоблаче-
ниями Э.Сноудена, приобрел допол-
нительный резонанс в контексте по-
литических дискуссий в Европе меж-
ду теми, кто на первое место ставит
вопросы безопасности, и теми, кто
отстаивает защиту неприкосновен-
ности частной жизни.

В последние годы сторонники
развития сотрудничества с США по
обмену разведданными (включая
канцлера ФРГ А.Меркель) брали
вверх над своими оппонентами. В
переговорах между Вашингтоном и

Брюсселем тон задавали чиновники,
занимающиеся вопросами безопас-
ности, а сторонники защиты персо-
нальных данных были отодвинуты
на задний план. В результате США и
страны ЕС согласовали систему вза-
имного информирования и консуль-
таций по дипломатическим и про-
фессиональным каналам. Они сфор-
мировали рабочие группы и другие,
полуофициальные, механизмы для
сглаживания различий в нормах
правового регулирования, действую-
щих по обе стороны Атлантики. Был
налажен обширный обмен данными
о гражданах.

В американском подходе к про-
блемам, поднятым в связи с «делом
Э.Сноудена», примат отдается вопро-
сам безопасности. Существующий в
США надзорный орган Совет за со-
блюдением неприкосновенности ча-
стной жизни и гражданских прав
(Privacy and Civil Liberties Oversight
Board) является в юридическом отно-
шении беспомощной структурой, ко-
торая не обладает полномочиями
проводить расследования и пред-
ставлять свои выводы общественно-
сти, и его мнением часто пренебре-
гают.

Американский подход существен-
но повлиял на расстановку сил в ев-
ропейских дискуссиях о соотноше-
нии безопасности и гражданских
прав. Соглашение о трансатланти-
ческом сотрудничестве по противо-

Р
Дискуссии в США и Европе: столкновение двух подходов
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действию терроризму придало боль-
ший политический вес европейским
чиновникам из правоохранительной
сферы и сотрудникам спецслужб,
когда в Европе обсуждались вопросы
правового регулирования в этой сфе-
ре. В силу специфики профессио-
нальной деятельности этим людям
ближе американский подход, где на
первом месте стоят прагматические
аспекты проблемы обеспечения бе-
зопасности. Несмотря на то что в
Европе неприкосновенность частной
жизни – это политический вопрос,
им удалось склонить европейских
законодателей на свою сторону. Ев-
ропарламент, который раньше счи-
тал американскую программу отсле-
живания финансовых потоков тер-
рористов (Terrorist Financing Tracking
Program – TFTP) нарушением фунда-
ментальных прав человека, в 2010 г.
кардинально поменял позицию и не
только одобрил трансатлантическое
соглашение об обмене персональны-
ми данными граждан, но и призвал
ЕС принять европейский аналог
TFTP.

Возвращаясь к европейской дис-
куссии, можно предположить, что
обнародованные сведения о слежке
секретных служб США за руководи-
телями ЕС в Интернете и других ком-
муникационных сетях, которую не-
возможно списать на профилакти-
ческие меры по борьбе с террориз-
мом, могут склонить чашу весов в
противоположную сторону. Эти ра-
зоблачения лишь подтверждают, что
Вашингтон, преследуя свои соб-
ственные интересы, готов закрывать
глаза на то, как это соотносится с со-
блюдением прав граждан иностран-
ных государств.

Подобный подход неоднократно
приводил к трениям между США и
ЕС. Когда американская пресса сооб-
щила о тайных обращениях Вашин-
гтона к базирующемуся в Брюсселе
консорциуму финансовых услуг
SWIFT, который ведает межбанковс-
кими финансовыми платежами в
Европе, о предоставлении в наруше-
ние законодательства ЕС данных для
американской программы отслежи-
вания финансовых потоков террори-
стов (Terrorist Financing Tracking
Program), это вызвало крупный поли-
тический скандал между США и ЕС.
В итоге Евросоюз всё же согласился
предоставить Министерству финан-
сов США доступ к европейской сис-
теме межбанковских платежей, но
лишь после заключения в 2010 г. дву-
стороннего соглашения, которое на-
деляет ЕС правом контроля за этим
процессом. На следующий год Мини-
стерство внутренней безопасности
США получило право собирать пер-
сональные данные об авиапассажи-
рах, вылетающих из Европы в Аме-
рику, несмотря на то что первона-
чально высшая судебная инстанция
ЕС постановила считать такое согла-
шение незаконным. Разоблачения
Э.Сноудена поставили под угрозу
плоды этих многолетних дипломати-
ческих усилий США.

Уступчивость Евросоюза амери-
канским требованиям было бы невер-
но объяснять лишь лоббистскими уси-
лиями Вашингтона. Европейцы очень
заинтересованы в сотрудничестве с
США по обмену данными, ведь от них
они получают уникальную информа-
цию по террористическим угрозам для
своей безопасности, учитывая обшир-
ные разведывательные возможности
американского союзника. При этом
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данные сведения они не могут полу-
чить ни от обмена между собой, ни от
какой-либо третьей стороны.

По заявлениям американских должност-
ных лиц, Вашингтон передает европейцам
практически всю информацию по террори-
стам, которой он обладает.

Европейские союзники получают опреде-
ленную выгоду от операций американских сек-
ретных служб, ведь Вашингтон делится с ними
информацией о деятельности на их территории
исламистских экстремистских группировок, ко-
торую добывает то же самое АНБ, чьи тайные
программы были обнародованы Э.Сноуденом
и вызвали негодование в Европе.

Однако есть и другой не менее важ-
ный фактор. Дилемма между импера-
тивами безопасности и соблюдением
гражданских прав не получила одно-
значного разрешения в самой Европе.

Между странами ЕС сохраняются
различия в понимании того, что дол-
жно входить в понятие «неприкосно-
венность частной жизни». Несмотря
на правозащитные традиции, утвер-
дившиеся в европейском обществен-
ном сознании, устойчивый консен-
сус по упомянутой проблеме там еще
не сложился.

Немецкий обозреватель Я.Фляйшхауэр в
одной из своих статей в онлайн-издании жур-
нала Der Spiegel так формулирует дилемму:
если бы Германия подверглась террористи-
ческому нападению из-за промедления в

фильтрации метаданных его исполнителей,
хватило бы смелости Минюсту объяснить об-
ществу, что теракт является ценой за исклю-
чительное право граждан самим распоряжать-
ся своей персональной информацией [6]?

Специальный советник Фонда стратегичес-
ких исследований (Париж) Ф.Эйсбур, который
считается одним из разработчиков современ-
ной военной доктрины Франции, полагает, что
США и Европа не могут позволить себе вза-
имное противоборство в киберпространстве,
а должны направлять ресурсы на обеспечение
своей коллективной безопасности, «чтобы
противодействовать враждебной деятельнос-
ти, исходящей от Китая, России и Ирана» [7].

По мнению западных экспертов, «дело
Сноудена» должно подтолкнуть США и евро-
пейские государства к тому, чтобы проанали-
зировать издержки и преимущества шпиона-
жа за союзниками.

Политологи Х.Фаррелл и А.Ньюман сво-
ей статьей в Foreign Affairs открыли дискус-
сию о том, перевешивает ли ущерб, нанесен-
ный американским интересам в Европе разоб-
лачениями шпионской активности США в от-
ношении союзников, ценность разведданных,
которые получил Вашингтон [8]. По их мне-
нию, Соединенные Штаты и ЕС слишком близ-
кие партнеры, чтобы американцы в результа-
те своих шпионских операций в Европе могли
разузнать много такого, чего они не могли бы
получить иным образом. Подобный подход не
распространяется на других торговых и дип-
ломатических партнеров ЕС, ведь отношения
Брюсселя с Вашингтоном носят особый, при-
вилегированный характер.

еспокойство за судьбу персо-
нальных данных своих граж-

дан, которые не защищены от несан-

кционированного доступа из-за ру-
бежа, подталкивает Россию, Евросо-
юз, Бразилию*, Китай и другие круп-

* В Бразилии подготовлен законопроект, обязывающий интернет-компании хранить
данные бразильских пользователей в пределах территории страны, несмотря на то что
выполнение этого требования потребует значительных дополнительных затрат на мо-
дернизацию национальной серверной инфраструктуры.

`

Раскрытие «подслушивающих» операций АНБ:

международные издержки для США

Б



374/2014 ОБОЗРЕВАТЕЛЬ-OBSERVER

.

ные страны к «национализации» сер-
верных услуг по хранению этой ин-
формации.

Это может привести к тому, что, соглас-
но подсчетам ряда западных экспертов, аме-
риканские интернет-компании лишатся в ито-
ге до 180 млрд долл. в виде недополученных
доходов. Как ожидается, мировой рынок «об-
лачных» компьютерных услуг – размещение
и хранение информации пользователей на сер-
верах – с 2012 г. по 2016 г. в стоимостном вы-
ражении возрастет вдвое и достигнет
207 млрд долл.

По оценкам аналитиков из Фонда инфор-
мационных технологий и инноваций (Вашинг-
тон), в ближайшие три года американские
компании-провайдеры «облачных» услуг мо-
гут потерять 21,5–35,0 млрд долл. в виде упу-
щенной прибыли из-за потери доверия к ним
со стороны пользователей вследствие разоб-
лачений Э.Сноудена.

Появляется всё больше сведений
об аннулировании контрактов на-
циональных провайдеров интернет-
услуг с компаниями из США и сокра-
щении использования ими амери-
канских «облачных» серверов.

Так, крупнейшая в Швейцарии хостинг-ком-
пания Artmorton сообщила о росте своих дохо-
дов на 45% после разоблачений Э.Сноудена.

Хотя американцы сохранят свое
доминирование на рынке «облачных»
компьютерных услуг и на них будет
приходиться большая доля его при-
роста, в выигрыше от его перерасп-
ределения в результате «скандала с
прослушкой» окажутся европейские
компании.

Обнародование сведений о тай-
ных операциях АНБ подтвердило по-
дозрения тех, кто утверждал (особен-
но активен в этом Китай), что веду-
щие американские компании, рабо-
тающие в сфере IT-технологий, со-
трудничают с правительством США
в сборе данных за рубежом и прове-

дении разведывательно-информа-
ционных операций. Вскрывшиеся
факты подрывают претензии США
на лидерство в разработке междуна-
родных норм регулирования Интер-
нета, а также перспективы сохране-
ния системы, основанной на амери-
канском доминировании в этой
сфере.

В результате раскрытия пороча-
щей информации о связях с АНБ аме-
риканские технологические компа-
нии, преуспевающие на мировом
рынке телекоммуникационных услуг,
такие как Google, сталкиваются с
риском потери значительных дохо-
дов на рынках Китая, Бразилии и
других стран, ужесточающих требо-
вания национального законодатель-
ства к обеспечению прозрачности
деятельности этих компаний в от-
ношениях с местными пользователя-
ми их услуг. В результате доминиро-
вание компаний США на рыночном
киберпространстве уже не будет
столь явным. Американские провай-
деры, предоставляющие «облачные»
услуги, могут потерять значитель-
ную долю мирового рынка.

Следствием скандала вокруг аме-
риканской слежки в телекоммуника-
ционном пространстве иностранных
государств стали потери, которые
США непредвиденно понесли в сфе-
ре продажи вооружений. Из доку-
ментов, обнародованных Э.Сноуде-
ном, следует, что АНБ занималось
прослушкой с целью ведения про-
мышленного шпионажа в Бразилии,
а также для перехвата разговоров
президента этой страны Д.Русеф.
После того как вскрылись эти факты,
Д.Русеф отменила свой визит в США,
запланированный на октябрь 2013 г.,
когда ожидалось объявление победы

`
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«Боинга» в торгах на поставку само-
летов для бразильских ВВС.

В итоге американская корпорация упусти-
ла контракт стоимостью 4,5 млрд долл. по
продаже 36 истребителей в Бразилию в
2018 г., который в итоге власти этой страны
подписали со шведским концерном SAAB.

Разоблачение слежки АНБ под-
стегнуло тенденции, которые раньше
лишь только вызревали. Историчес-
ки сложилось так, что нынешняя
структура управления Интернетом
во многом зависит от компаний и
организаций, базирующихся в США*.
Доминирующее положение амери-
канских компаний в сфере интернет-
связи дает техническую возмож-
ность для злоупотреблений, включая
доступ к персональным данным
пользователей, а лазейки в соглаше-
ниях стран ЕС с США об обмене част-
ной информацией позволяют этим
компаниям уйти от ответственности.

Разоблачения Э.Сноудена усили-
ли международное недовольство за-
сильем американцев в этой сфере.
12 февраля 2014 г. Еврокомиссия
призвала к глобализации управле-
ния Интернетом. Она предложила,
чтобы процедуры регулирования гло-
бальной сетью были менее зависимы
от США, реформировав механизм
управления (в частности, Internet
Governance Forum) и сделав его более
представительным и транспарент-
ным за счёт предоставления другим
государствам и негосударственным
участникам право играть большую

роль в его функционировании. В то
же время предложение Брюсселя не
предполагает создания нового пра-
вового механизма.

Стремление придать системе уп-
равления Интернетом, имеющей яв-
ный проамериканский крен, подлин-
но международный характер прояв-
лялось задолго до разоблачений
Э.Сноудена. Подобные идеи выска-
зывались, по крайней мере, в тече-
ние последнего десятилетия. Они
предусматривали подключение ООН
(в частности, Международного союза
электросвязи) к участию в этой си-
стеме. Однако США и их европейские
союзники категорически противи-
лись тому, чтобы сколько-нибудь се-
рьезные полномочия были переданы
ООН, опасаясь, что государства не-
западного мира будут проталкивать
недемократические нормы регулиро-
вания Интернетом. После скандала с
американской прослушкой призывы
к переменам стали более решитель-
ными со стороны таких стран, как
Китай и Бразилия, и в обсуждении
этой темы стали явственнее про-
сматриваться национальные инте-
ресы государств, которые раньше
закрывали глаза на американское
доминирование в управлении гло-
бальной сетью.

Откликаясь на опасения, что
США продолжают тайно прослуши-
вать европейцев, и считая инициати-
ву Еврокомиссии по реформирова-
нию системы управления Интерне-

`

* В основе управления работой Интернета лежит деятельность созданной в сентябре
1998 г. при участии правительства США международной некоммерческой организации
Internet Corporation for Assigned Names and Numbers (ICANN) со штаб-квартирой в Кали-
форнии, которая занимается раздачей интернет-адресов (доменных имен, IP-адресов) и
регулирует другие аспекты функционирования глобальной сети. Свои функции эта орга-
низация исполняет на основе контракта с Министерством торговли США.
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том недостаточной, чтобы умень-
шить зависимость от США, канцлер
ФРГ А.Меркель 16 февраля 2014 г.
выступила с предложением создать
«европейский Интернет». Германс-
кий лидер предложил партнерам по
ЕС создать европейский аналог гло-
бальной сети, имея в виду, что ин-
формация будет храниться на евро-
пейских серверах, ограждая сетевое
пространство Евросоюза от незакон-
ного подключения американских (и
иных) спецслужб. Берлин надеется
заручиться поддержкой Франции по
обеспечению большей защищенно-

сти персональных данных граждан и
корпоративной информации компа-
ний ЕС. В его инициативе сквозит
разочарование отсутствием гаран-
тий о том, что операции США по тай-
ной прослушке союзников не будут
повторяться. Предложение Герма-
нии отражает тенденцию к дробле-
нию (фрагментации) глобальной ин-
тернет-сети. Эта тенденция может
привести к тому, что вновь создавае-
мые региональные и национальные
схемы организации интернет-связи
получат приоритет над общемиро-
выми соглашениями.

Сейчас еще трудно предсказать все последствия разоблачений Э.Сноуде-
на для международных и трансатлантических отношений, в том числе в сфере
интернет-коммуникаций.

Однако если и есть некоторое преувеличение в утверждениях тех, кто го-
ворит о наступлении «новой эпохи Интернета», то едва ли можно оспорить
то, что разоблачения экс-сотрудника АНБ о незаконной электронной слежке
США в сетях за гражданами других государств стимулировали попытки воз-
вести барьеры на уровне национальных сегментов Интернета.

Тенденция к сепаратизму в сфере Интернета зародилась раньше, но те-
перь она получила мощный толчок, который можно наблюдать в усилиях
практически всех крупных игроков мирового информационного простран-
ства, включая Россию, Китай, Бразилию и Европейский союз.
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